Zarzadzenie Nr 59/2019
Wijta Gminy Inowlodz
z dnia 11 lipca 2019 r.

w sprawie zatwierdzenia programéw komputerowych stosowanych
w Referacie Finansowym Urzg¢du Gminy Inowlédz

Na podstawie art. 10 ustawy z dnia 29 wrze$nia 1994 r. o rachunkowosci (t.j. Dz. U.
z 2019 r. poz. 351) zarzgdzam, co nast¢puje:

§1. Wprowadzam do stosowania programy komputerowe w Referacie Finansowym
Urzedu Gminy Inowlédz, ktérych wykaz i sposob dziatania stanowi zatacznik nr 1
do niniejszego zarzadzenia oraz Instrukcje okreslajgcg sposdb zarzadzania systemami
informatycznymi, ktéra stanowi zalacznik nr 2 do niniejszego zarzgdzenia.

§ 2. Zobowiazuje wszystkich merytorycznie odpowiedzialnych pracownikéw z tytutu
powierzonych im obowigzkow, do zapoznania si¢ z treScig zarzadzenia i przestrzegania
zawartych w nim postanowien.

§ 3. Traci moc Zarzadzenie Nr 59/2016 Wéjta Gminy Inowltédz z dnia 30 grudnia
2016 roku w sprawie zatwierdzenia programéw komputerowych stosowanych w Referacie

Finansowym Urzgdu Gminy Inowtddz.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.




O



Zalgeznik Ny 1do Zarzgdzenia Nv 59/2019
Wojta Gminy Inowlod=
zdnia 11 lipca 2019 r.

Wykaz i opis dzialania programéw komputerowych

stosowanych w Referacie Finansowym Urz¢du Gminy Inowlédz

Na podstawie przepisow artykutu 10 ust.] pkt 3 lit. ,¢” ustawy z dnia 29 wrzeénia 1994 r.
o rachunkowosci (tj. Dz. U. z 2019 r. poz. 351) ustala sie wykaz programéw komputerowych
uzytkowanych w Referacie Finansowym:

1.

10.

11.

System ,  Place” WERSJA: 2019.2.0.11.702  opracowany przez firme
Uslugi Informatyczne INFO-SYSTEM Roman i Tadeusz Groszek 05-120 Legionowo,
ul. Marsz. Jézefa Pilsudskiego 31/240 — data rozpoczecia eksploatacji 02.07.2019 r.

System ,Ksiegowo§¢ budzetowa - Budzet” InterBase Windows WERSJA:
2019.250.2.2.514.707 WERSIJA BAZY:190514 opracowany  przez firme
Ustugi Informatyczne INFO-SYSTEM 05-120 Legionowo, ul. Marsz. Jozefa Pilsudskiego
31/240 — data rozpoczecia eksploatacji 08.07.2019 r.

System , KSZOB Ksi¢gowos¢ Zobowiazan” WERSJA: 2019.2.1.604.604 WERSJA
BAZY:190604 opracowany przez firm¢ Ustugi Informatyczne INFO-SYSTEM 05-120
Legionowo, ul. Marsz. Jozefa Pifsudskiego 31/240 — data rozpoczgcia eksploatacji
01.07.2019r.

System »Srodki Trwale” InterBase - Windows WERSJA: 2019.250.2.0.327.701 WERSJA
BAZY:190327 opracowany przez firme¢ Uslugi Informatyczne INFO-SYSTEM 05-120
Legionowo, ul. Marsz. Jozefa Pilsudskiego 31/240 — data rozpoczecia eksploataci
01.07.2019 . '

System ,,Podatki” WERSJA: 2019.1.6.612.613 WERSJA BAZY:190612 opracowany
przez  firmg¢  Ustugi  Informatyczne  INFO-SYSTEM  05-120  Legionowo,
ul. Marsz. Jézefa Pilsudskiego 31/240 — data rozpoczecia eksploatacji 13.06.2019 r.

System ,,Kasa” WERSJA: 2019.0.2.101.228 WERSJA BAZY:190101 opracowany przez
firme Ustugi Informatyczne INFO-SYSTEM 05-120 Legionowo,
ul. Marsz. Jézefa Pilsudskiego 31/240 — data rozpoczecia eksploatacji 28.02.2019 r.

System ,,Woda” WERSJA: 2019.1.6.604.610 WERSJA BAZY:190604 opracowany przez
firme¢ Ustugi Informatyczne INFO-SYSTEM 05-120 Legionowo,
ul. Marsz. Jozefa Pitsudskiego 31/240 — data rozpoczecia eksploatacji 10.06.2019 r.

System ,Rejestr VAT” WERSJA PROGRAMU: 2019.2.0.119.704 WERSJA BAZY:
190624 opracowany przez firme Ustugi Informatyczne INFO-SYSTEM 05-120
Legionowo, ul. Marsz. Jézefa Pitsudskiego 31/240 — data rozpoczecia eksploatacii
04.07.2019 r.

System ,Jednostki Gospodarki Uspolecznionej JGU »” WERSJA PROGRAMU:
2019.1.6.612.613 WERSJA BAZY 190612 opracowany przez firm¢ Ustugi Informatyczne
INFO-SYSTEM 05-120 Legionowo, ul. Marsz. Jézefa Pitsudskiego 31/240.

System ,,Dzierzawy” WERSJA PROGRAMU: 2019 0.1.67.225 WERSJA BAZY: 180911
opracowany przez firm¢ Ustugi Informatyczne INFO-SYSTEM 05-120 Legionowo,
ul. Marsz. Jozefa Pitsudskiego 31/240 — data rozpoczecia eksploataciji 25.02.2019 r.

System ,,Powiadomienia” WERSJA: 2019.0.0.0.10.1221 WERSJA BAZY:180509,
opracowany przez firm¢ Ustugi Informatyczne INFO-SYSTEM 05-120 Legionowo,
ul. Marsz. Jozefa Pitsudskiego 31/240 — data rozpoczgcia eksploatacji 21.12.2018 r.



12.

. E

14.

15.

16.

System ,,Czynsze” WERSJA: 2019.250.2.0.601.628 WERSJA BAZY:190601 opracowany
przez  firme  Ustugi  Informatyczne  INFO-SYSTEM  05-120  Legionowo,
ul. Marsz. Jozefa Pilsudskiego 31/240 — data rozpoczgcia eksploatacji 28.06.2019 r.

System ,Uniwersalny Program Ksiegujacy UPK” WERSJA: 2019.0.1.0.11.402
WERSJA BAZY:190225 opracowany przez firme Ustugi Informatyczne INFO-SYSTEM
05-120 Legionowo, ul. Marsz. Jozefa Pilsudskiego 31/240 — data rozpoczecia eksploatacji
02.04.2019 .

System ,,Program Platnik” WERSJA: 10.02.002, opracowany przez firm¢ PROKOM
Software S.A. (przekazany przez ZUS).

System ,,Egzekucje” WERSJA: 2019.0.1.1.10.502 WERSJA BAZY:190315 opracowany
przez  firm¢  Ustugi  Informatyczne  INFO-SYSTEM  05-120  Legionowo,
ul. Marsz. Jozefa Pitsudskiego 31/240 — data rozpoczecia eksploatacji 02.05.2019 r.

System ,,Podatek od Srodkéw transportowych AUTA” WERSJA: 2019.1.7.604.703
WERSJA BAZY:190604 opracowany przez firm¢ Ustugi Informatyczne INFO-SYSTEM
05-120 Legionowo, ul. Marsz. Jézefa Pilsudskiego 31/240 — data rozpoczecia eksploatacji
03.07.2019 r.



Opis oraz sposob dzialania programow

Ad. 1) Komputerowy system ,Place” zadaniem systemu PLACE jest prowadzenie

kartoteki pracownikéw, naliczania plac i1 sporzadzania stosownej dokumentacji. Program dziata

w systemie WINDOWS, co pozwala na pehiejsze wykorzystanie jego mozliwosci. Dziala na bazie

danych InterBase, zapewniajac szybki i wygodny dostep do danych, ale przede wszystkim

gwarancje bezpieczenstwa danych. W celu optymalizacji zarzadzania danymi wykorzystuje
sie jezyk SQL umozliwia:

— skomputeryzowanie wigkszosci prac ewidencyjno-sprawozdawczych, realizowanych w komorce
kadrowej oraz prac, zwigzanych z wyliczeniem i wyplatg wynagrodzen,

— gromadzenie wszystkich niezbgdnych informacji o zatrudnionych i zwolnionych pracownikach takich,
jak: podstawowe informacje osobowe o pracowniku, wspotmatzonku, dzieciach, itd.,

— informacje zwigzane z zatrudnieniem, takie jak: staze pracy, ewidencja nieobecnosci, $wiadczenia
socjalne, kary, szkolenia, itp. (,,Modut ,.Kadry™),

— ewidencje wynagrodzen i potragcen dla poszczegdlnych pracownikdw,

- tworzenie i automatyczne naliczanie list ptac, drukowanie list ptac w ukladzie analitycznym
1 syntetycznym, w sposob zblizony do uktadu informacji na tradycyjnym dokumencie ptacowym,
automatyczne rozliczenie z urzgdem skarbowym i ZUS-em, na poziomie poszczegdlnych list plac
izbiorowo dla calej jednostki, roczne rozliczenie podatku dochodowego dla poszczegdlnych
pracownikow (,,Modut ,.Place™). '

W ramach modulu mozna wykona¢ w postaci wydrukéw (lub w postaci informacji do przegladania
na ekranie) szereg zestawien ptacowych, o uktadzie danych, szczegétowosci i zakresie czasowym. Pozwala
to na wykonanie zestawien, poczawszy od petnej analityki np. na poziomie pracownika i poszczegélnych
skladnikow jego wynagrodzenia, a skonczywszy na skomasowanej informacji syntetycznej na poziomie
cafej jednostki organizacyjnej.

Ad. 2) Program System ,Ksi¢egowos¢ Budzetowa” InterBase — Windows, program
dziala na nowoczesnej, wydajnej i latwej w rozbudowie bazie danych SQL Firebird/InterBase,
zapewniajac szybki 1 wygodny dostep do danych, ale przede wszystkim gwarancje bezpieczenstwa
danych. W celu optymalizacji czasu dostepu do danych oparliémy si¢ na jezyku SQL, jednym
z najlepszych, a stad i najpopularniejszych obecnie narzedzi. Wykorzystanie zupelnie nowych
mechanizm6éw pozwala na osiggnigcie rezultatdw, ktére do tej pory byly nieosiggalne.
Glowne funkcje i mozliwosci systemu KBiP to:
—zakladanie i aktualizacja planu kont syntetycznych i analitycznych,
—ewidencja dokumentéw ksiggowych wedlug wprowadzonych kont, syntetycznych
i analitycznych,
—ewidencji planu dochodéw 1 wydatkdéw oraz zmian,
—sporzadzanie sprawozdan budzetowych,
—jednoczesne prowadzenie planu i ksiegowoéci budzetowe;,
—mozliwo$¢ prowadzenia budzetu w ujeciu zadaniowym, tworzenie wydrukéw obrotéw
na poszczegdlnych zadaniach,
—wydzielony stownik zadan,
—wprowadzanie bilansu otwarcia na kontach i klasyfikacjach dokumentem,
—jednoczesna obstuga wielu jednostek, bez koniecznosci wykonywania kolejnych instalacji
programu,
—mozliwos$¢ przenoszenia danych migdzy jednostkami fizycznie odrebnymi,
—pelna parametryzacja wydrukow, zaréwno ich wygladu jak i zakresu wyboru danych,
duza réznorodnos$é wydrukow,
—ewidencja danych o kontrahentach wspolna dla wszystkich jednostek,
—duza konfigurowalno$¢ programu,



—konfigurowalno$¢ formatek dekretacji,

—obstuga kont ksiegowych w maksymalnej postaci 8-cztondéw 5-cyfrowych,

—rozszerzenie klasyfikacji o 4-cyfrowa pozycje,

—wykonywanie podstawowych wydrukow sprawozdawczosci budzetowej (RB27, RB28,
RB30, RB31, RB50 i inne) w oparciu o zadekretowane dane z mozliwoscig ich edycji,
wedlug obowiazujacych drukow,

—wykonywanie sprawozdawczosci zbiorczej z wielu jednostek, tzn. sumaryczne
zestawienie danych z kilku jednostek na jednym RB,

—mozliwosé¢ przenoszenia danych do systemu BeSTi@,

—sledzenie zmian obrotow kont i klasyfikacji w trakcie dekretacji,

—parowanie dokumentow rozliczen z kontrahentami,

—potwierdzanie sald kontrahentow,

—kontrola poprawnosci wprowadzanych dekretacji,

—kontrola przekroczenia planu,

—szybki dostgp do stownikdéw jako podpowiedzi przy wyborze danych i w trakcie
dekretacji,

—uzupelnianie stownikéw w trakcie dekretacji, przy braku danych, bez koniecznosci
uruchamiania innych opcji programu, _

—petna  swoboda w  modyfikacji wprowadzonych dokumentéw, a jeszcze
nie zatwierdzonych,

—mozliwos¢ przegladania dokumentdw juz zatwierdzonych,

—mozliwos¢ wyszukiwania dokumentéw wedtug dowolnych kryteriow.

Ad. 3) System ,Ksiegowos¢ Zobowigzan KSZOB” program przeznaczony
do rozliczenia ksiggowego podatkow, oplat lokalnych 1 innych zobowiazan z systemow
wymiarowych dostepnych w pakiecie. Jest analitycznym rozszerzeniem Ksiggowosci Budzetowe;.
Umozliwia latwy i wygodny dostgp do wszystkich kont rozliczeniowych platnika.
Program pozwala na:
e szybki podglad stanu kont i naleznos$ci nierozliczonych,
e wspllpraca z systemami wymiarowymi poprzez generowanie przypisdw i odpisow
odpowiadajacym ratom naleznosci,
e zarzadzanie windykacja,
e bezposredni dostgp do danych archiwalnych,
e integracja z systemami wymiarowymi, systemem do obstugi Kasy w urzedzie
i Ksiggowoscig Budzetowa,
e cksport pogrupowanych dokumentow do Ksiegowos$ci Budzetowe;j,
e automatycznie wymienia dane z programem obstugi kasy oraz system Ksiggowosci
Budzetowe;j.

Ad. 4) System ,,grodki Trwale” dzialaja w oparciu o nowoczesne, wydajne i latwa
w rozbudowe bazg danych InterBase. Serwer zapewnia szybki i wygodny dostep do danych,
ale przede wszystkim gwarancj¢ bezpieczenstwa danych. System zawiera bogaty zestaw raportow.
W celu optymalizacji czasu dostgpu do danych program oparty jest na jezyku SQL, jednym
z najlepszych, a stad i najpopularniejszych obecnie narzedzi. Wykorzystanie zupetnie nowych
mechanizmow pozwala na osiggniecie rezultatow, ktore do tej pory byly nieosiggalne.
Gtowne funkcje programu to:

e ewidencja srodkow trwatych,

e ewidencja umorzen Srodkow trwatych,

e ewidencja wyposazenia i pozostatych §rodkow trwalych,

e cwidencja i inwentaryzacja wyposazenia,



e umorzenie jest naliczane automatycznie w momencie wprowadzenia nowego S$rodka

~ lub zmiany jego warto$ci w okresach miesigecznych,

e calos¢ ewidencji ujmowana jest w okresach rocznych, zamknigcie roku powoduje
generowanie bilansu otwarcia na rok nast¢pny,

e wybdr danych do sprawozdania SG-01,

e mozliwosc przeprowadzenia inwentaryzacji i sporzadzenie protokotu rozbieznosci,

e sporzadzanie tabliczek inwentarzowych.

Ad. 5) System »Podatki” zostat przygotowany do prowadzenia ewidencji nieruchomosci
1 podatnikow, naliczania podatku i drukowania decyzji wymiarowych oraz zmieniajacych
dla podatku od nieruchomosci, rolnego, lesnego oraz lgcznego zobowigzania pienieznego,
jak rowniez do wprowadzania i ksiggowania deklaracji podatkowych (dla oséb prawnych).
Dla realizacji tych celéw tworzone i utrzymywane sa zbiory danych, zawierajace szczegdlowe
informacje zaréwno o podmiotach (osoby fizyczne lub prawne) jak i przedmiotach opodatkowania.
Ich szczegblowos¢ odpowiada zakresom informacji opisanym w najnowszych ustawach
i rozporzadzeniach dotyczacych opodatkowania, wymaganych dla poszczegdlnych rodzajow
zobowigzan.

System, w zaleznosci od konfiguracji, obsluguje zaréwno podatki od o0séb fizycznych
jak i prawnych. Podstawowe roznice widoczne sg na poziomie naliczania podatku (naliczanie
i ksiggowanie decyzji - dla oséb fizycznych, wprowadzanie i ksiegowanie deklaracji - dla o0s6b
prawnych) oraz wprowadzania i edytowania podmiotéw opodatkowania, czyli wpiséw bazy
osobowej (inne struktury danych dla osob fizycznych i prawnych).

Podstawowg jednostkg danych systemu jest jednostka opodatkowania (nieruchomo$é) - rozumiana
tutaj jako opis danych podmiotu opodatkowania, wraz z danymi dotyczacymi poszczegdlnych
rodzajow zobowiazan podatkowych. Kazda jednostka posiada swoj unikalny numer ewidencyjny,
identyfikujacy jg w systemie. Jednostk¢ mozna wyobrazaé sobie jako odpowiednik teczki,
zawierajacej wszystkie dane o whascicielach nieruchomosci i ich zobowigzaniach, o naliczonych
i zaksiggowanych na koncie ksiggowym przypisach i odpisach wynikajgcych ze stanu posiadania
oraz o wystawionych decyzjach podatkowych lub zaksiggowanych deklaracjach.

Ad. 6) System ,,Kasa” zostal przygotowany do wspomagania prac zwiazanych z obstuga kasy
urzgdu. Operacje kasowe w systemie polegajg na rejestracji poszczegdlnych kwot z zaznaczeniem,
czy jest to przychdd, rozchdd, jakiego zobowigzania dotyczy (np. podatek od nieruchomosci).
System ten pozwala na rejestracj¢ wplat na poczet zobowigzan, lub na dokonywanie wplat
lub wyptat na podstawie zarejestrowanych badz tez pobranych z innych systeméw dokumentéw
finansowych takich jak: faktury, listy plac, wnioski. Istnieje mozliwo$¢ podziatu wplacanych badz
wyplacanych kwot zgodnie z klasyfikacja i kontami budzetowymi.

Ad. 7) System ,,Woda” program pozwala na:

- naliczanie optat z tytutu wodomierzy i ryczattu,

- naliczanie optat za wodg i $cieki z pomocg wodomierzy i ryczaltu,

- wysylta dane do Ksiggowosci Zobowigzan,

- sporzgdzanie zestawien, takich jak: wykaz wodomierzy i zestawienie wplat przedterminowych,
- drukowanie kwitariuszy dla inkasentow,

- wspélpracuje z PSION-em w ramach wszystkich zobowigzan,

- prace w sieci (jednocze$nie na kilku stanowiskach).

Ad. 8) System ,Rejestr VAT” stuzy do rozliczania podatku naleznego i naliczonego.
W tym celu prowadzone sa dwa rejestry: sprzedazy i zakupdéw. W pierwszym z wymienionych
rejestrOw wystawiane sa dokumenty sprzedazy (podatek nalezny), natomiast do drugiego
wprowadzane sg dokumenty zakupu (podatek naliczony, podatek do odliczenia). Na podstawie
zawarto$ci obu rejestrow sporzadzane sg deklaracje VAT-7 (miesigezne). Zakres danych objetych
systemem:



kontrahenci,

dokumenty sprzedazy,

dokumenty zakupow,

umowy shuzace do cyklicznego wystawiania dokumentow sprzedazy,
e deklaracje Vat-7.

Ad. 9) System ,Jednostki gospodarki uspolecznionej JGU” gléwnym zadaniem
programu jest rozliczanie z podatkéw lokalnych os6b prawnych, umozliwiajac rejestrowanie
deklaracji wraz z korektami.

Ad. 10) System ,Dzierzawy” naliczanie i ewidencja ksiggowa podatkéw: rolnego,
od nieruchomosci i lesnego od osob fizycznych.

Ad. 11) System ,Powiadomienia” aplikacja, ktora pozwala wspdlpracujgcym
z nig programom na wysylanie platnikom podatkéw i oplat wiadomosci SMS z informacjami,
dotyczacymi szczegolowego stanu ich kont. Mozna, wiec wystaé¢ np. powiadomienie o terminie
ptatnosci podatku.

Ad. 12) System ,,Czynsze” to wszechstronny i uniwersalny program przeznaczony do obstugi
lokali. Lokal jest podstawows jednostkg. Moze to by¢ lokal mieszkalny, uzytkowy, garaz itp.
Oplaty za garaz, komodrke, miejsce parkingowe itp. moga tez by¢ (alternatywnie) potraktowane
jako sktadniki czynszu.

Ad. 13) System ,,Uniwersalny program ksi¢egujacy UPK?” jest narzedziem shuzacym
do obstugi platnosci masowych. Program automatyzuje i1 przyspiesza proces ksiggowania,
poniewaz wczytuje wycigg bankowy (generowany elektronicznie prze bank), rozpoznaje
poszczegOlne przelewy oraz umozliwia rejestracje przelewu z wyciggu do odpowiedniego systemu
finansowo-ksiegowego (Ksiegowosé Zobowigzan, Ksiggowos¢ Budzetowa).

Ad. 14) System ,,Program Platnik” przeznaczony do uzytkowania przez platnikoéw sktadek
i pozwala na:

e manualng rejestracj¢ danych do dokumentow ubezpieczeniowych,

e import danych z systemu kadrowo-ptacowego,

e automatyczne wykorzystanie danych platnika do przygotowania dokumentéw
ubezpieczeniowych,

e wykorzystanie przy tworzeniu nowych dokumentéw = zgloszeniowych danych
identyfikacyjnych ubezpieczonych,

o weryfikacje przygotowywanych dokumentéw ubezpieczeniowych oraz przygotowanie
raportu o wynikach weryfikacji,

e drukowanie dokumentéw zgloszeniowych i rozliczeniowych wraz z numerem wersji
zamieszczonym naglowku,

e . drukowanie przelewow bankowych i dokumentow wplaty,

e przygotowywanie przelewoéw bankowych w formacie pliku tekstowego,

e automatyczne tworzenie 1 drukowanie raportow miesigcznych dla ubezpieczonego
m.in. informacje o oddziale NFZ, do ktoérego odprowadzana jest skladka na ubezpieczenie
zdrowotne,

e przygotowanie i weryfikacje zestawow dokumentdéw ubezpieczeniowych,

e wysylke i potwierdzenie zestawdw dokumentow.



Ad.

15) System ,Egzekucje” zarzadzanie wierzytelnosciami, przygotowanie

i ewidencjonowanie korespondencji dotyczacej egzekucji naleznosci oraz przestanie danych
do Krajowego Rejestru Diugdw.

Ad. 16) System ,Podatek od sSrodkow transportowych — AUTA” program
do prowadzenia ewidencji podatku od srodkéw transportowych. Program pozwala na:

wprowadzanie niezbednych informacji o $rodkach transportowych podatnikow,

naliczania podatku dla wszystkich, wybranych lub pojedynczych $rodkéw transportowych,
naliczania podatku zgodnie z obowiazujacymi przepisami dotyczacymi ksiggowosci,
wykonywanie zestawien ulatwiajacych sciaganie zaleglych podatkéw oraz umozliwiajace
prognozowanie wpltywow do budzetu gminy,

integracja z innymi systemami (Kasa, podatki, Ksiggowos¢ Zobowiazan).






Zalgeznik Nr 2 do Zarzqdzenia Nr 592019
Waojta Gminy Inowtod:=
z dnia 11 lipca 2019 r.

Instrukcja okres§lajaca
sposéb zarzadzania systemami informatycznymi
w Urzedzie Gminy Inowlodz

§1.

Zarzgdzanie systemami hasel

1. Osobg odpowiedzialng za sposob przydziatu haset dla uzytkownikow oraz czgstotliwosc
ich zmiany jest Kazimierz Grygiel,

2. Kazdy uzytkownik systemu informatycznego ma przydzielony jednorazowo niepowtarzalny
identyfikator oraz okresowo zmieniane hasto dostepu,

3. Dostep do zasobéw systemdw odbywac si¢ moze tylko w oparciu o system haset przydzielanych
indywidualnie dla pracownikéw oraz uzytkownikéw systemu,

4. Zapewnione jest generowanie hasel w cyklu miesiecznym. Uzytkownicy maja obowigzek
zmieniaé swoje hasto nie rzadziej niz co 30 dni,

5. Uzytkownik nie moze udostgpnia¢ swego hasta innym osobom,

6. Przekazywanie haset odbywa si¢ w sposob poufny i nie moze ono by¢ zapisywane w miejscu
pozwalajagcym na dostep dla os6b nieupowaznionych,

7. W przypadku utraty hasta lub istnienia podejrzenia naruszenia systemu hasel przez osoby
nicuprawnione, dotychczasowy zestaw haset musi byé niezwlocznie uniewazniony i zastgpiony

nowym.

§ 2.

Zasady rejestrowania i wyrejestrowywania uzytkownikow

1. Osoba odpowiedzialng za rejestrowanie i wyrejestrowywanie uzytkownikéw w jednostce
jest Pan Kazimierz Grygiel,

2. Podstawa do zarejestrowania uzytkownika do danego systemu przetwarzania danych jest zakres
czynnosci pracownika, w ktorym musi by¢ jawnie wskazane, ze dana osoba ma za zadanie pracowaé
przy przetwarzaniu danych danego systemu W podanym zakresie. Natomiast podstawg
do wyrejestrowania uzytkownika z danego systemu przetwarzania danych jest nowy zakres czynnosci
pracownika lub jego zwolnienie,

3. Administrator rejestruje oraz wyrejestrowuje uzytkownikow, prowadzi ewidencj¢ o0sob
zatrudnionych przy przetwarzaniu danych archiwizujac identyfikator, imig i nazwisko uzytkownika,

4. Identyfikatory oséb, ktére utracity uprawnienia dostgpu do danych, nalezy wyrejestrowac
z systemu, uniewazniajac przekazane hasta. Identyfikator po wyrejestrowaniu uzytkownika nie jest
przydzielany innej osobie,

5. Osoby dopuszczone do przetwarzania danych zobowigzane sg do zachowania tajemnicy (dostgpu
do danych i ich merytorycznej tresci). Obowiazek ten istnieje rowniez po ustaniu zatrudnienia.



§ 3.

Procedury rozpoczecia i zakonczenia pracy

1. Uzytkownicy przed przystapieniem do pracy przy przetwarzaniu danych powinni zwrdcié
uwage, czy nie istnieja przestanki do tego, ze dane zostaty naruszone. Jezeli istnieje takie podejrzenie,
nalezy postgpowa¢ zgodnie z ..Instrukcja postgpowania w sytuacji naruszenia zasad ochrony systeméw
informatycznych”,

2. Dost¢p do konkretnych zasobéw danych jest mozliwy dopiero po podaniu wiasciwego
identyfikatora i hasta dostepu, '

3. Hasto uzytkownika nalezy podawa¢ do systemu w sposob dyskretny (nie literowaé, nie czytaé
na glos, wpisywa¢ osobiscie, nie pozwala¢ na bezposrednia obecnos¢ drugiej osoby podczas
wpisywania hasfa, itp.),

4. Uzytkownik ma obowigzek zamykania systemu, programu komputerowego po zakonczeniu
pracy. Stanowisko komputerowe z uruchomionym systemem, programem nie moze pozostawaé
bez kontroli pracujacego na nim uzytkownika,

5. Pomieszczenia, w ktorych znajdujg sie¢ urzadzenia stuzace do przetwarzania danych
oraz wydruki lub inne nosniki zawierajgce dane, pod nieobecnos$¢ personelu muszg byé zamkniete
na dwa zamki, z ktérych co najmniej jeden jest atestowany.

§ 4.

Obstuga kopii bezpieczenstwa, no$nikow informacji oraz wydrukéw

1. Wydruki z systeméw informatycznych oraz inne nosniki informacji muszg by¢ zabezpieczone
w sposob uniemozliwiajagcy do nich dostgp przez osoby nieupowaznione w kazdym momencie
przetwarzania, a po uplywie czasu ich przydatnosci sa niszczone lub archiwizowane w zaleznosci
od kategorii archiwalne;j,

2. Wydruki, maszynowe nosniki informacji (dyskietki, dyski optyczne, itp.) oraz inne dokumenty,
zawierajgce dane przeznaczone do likwidacji, musza by¢ pozbawione zapisoéw lub w przypadku
gdy jest to mozliwe, musza by¢ trwale uszkodzone w sposéb uniemozliwiajacy odczytanie
z nich informacji,

3. Urzadzenia, dyski i inne informatyczne nosniki danych (np. dyskietki) zawierajace dane
przed ich przekazaniem innemu podmiotowi, winny by¢ pozbawione zawartosci. Naprawa
wymienionych urzadzen zawierajacych dane, jezeli nie mozna danych usungé, winna
by¢ wykonywana pod nadzorem osoby upowaznione;j,

4. Administrator wykonuje raz na tydzied podwdjng kopie wszystkich danych na dyskach
optycznych, prowadzi rejestr tych kopii oraz, po uprzednim zaplombowaniu, przekazuje je w formie
depozytu do sejfu jednostki. Kopie te majg kategorig archiwalng ,,A”. Tak tworzone dyski, ze wzgledu
na czgstotliwos¢ ich tworzenia, spetniaja podwdjng role: kopii bezpieczenstwa oraz kopii

archiwalnych.

§ 5.
Ochrona danych przed ich utrata z systeméw informatycznych
1. Urzgdzenia i systemy informatyczne zasilane energig elektryczng powinny by¢ zabezpieczone
przed utratg danych, spowodowang awarig zasilania lub zaktoceniami w sieci zasilajgcej (zasilacze

awaryjne UPS),



2. Wiamanie do pomieszczef, w ktorych przetwarza si¢ dane powinno by¢ uniemozliwione
poprzez zabezpieczenie okien i drzwi wejsciowych,

3. Pomieszczenia komputerowe powinny by¢ zabezpieczone przed pozarem,

4. Instalacja oprogramowania moze odbywac si¢ tylko przez administratora lub pod jego nadzorem.

5. W celu ochrony przed wirusami komputerowymi, uzywanie nosnikéw danych (np. dyskietki,
dyski optyczne, itp.) spoza jednostki jest dopuszczalne dopiero po uprzednim sprawdzeniu
ich przez administratora i upewnieniu sie, ze nosniki te nie sg ,,zarazone” wirusem,

6. W przypadku stwierdzenia obecnosci wirusow komputerowych w systemie nalezy postgpowac
zgodnie z ,.Instrukcja postgpowania w sytuacji naruszenia zasad ochrony systemow informatycznych™.

§ 6.
Spos6b komunikacji w zakresie sieci komputerowej
1. Dopuszcza si¢ laczenie z siecia Internetu i uzywanie poczty elektronicznej tylko na zestawach
komputerowych, ktore nie sg podtaczone do lokalnej sieci komputerowej jednostki,
2. Przesytanie danych na nosnikach zewngtrznych (np. dyskietki, wydruki) na zewnatrz jednostki
moze odbywac si¢ tylko w formie przesytki poleconej. Zabrania sie przekazywania danych w jawnej
formie za posrednictwem Internetu (poczty elektronicznej).

§7.

Przeglady i konserwacja systeméw i zbioréw danych

1. Przegladow i konserwacji systemow przetwarzania danych dokonuje administrator
bezpieczenstwa informacji co najmniej raz w miesigeu,

2. Ocenie podlegaja stan techniczny urzadzen (komputery, serwery, UPS-y, itp.), stan okablowania
budynku w sie¢ logiczna, spdjnos¢ baz danych, stan zabezpieczen fizycznych (zamki, kraty), stan

rejestréw systemow serwera lokalnej sieci komputerowej.

§ 8.

Postepowanie w sytuacjach naruszenia zasad ochrony systemow informatycznych
1. Mozliwe sytuacje swiadczgce o naruszeniu zasad ochrony danych przetwarzanych w systemie
informatyczmyn.
Kazde domniemanie, przestanka, fakt wskazujgcy na naruszenie zasad ochrony danych,
a zwlaszcza stan rozny od ustalonego w systemie informatycznym, w tym:
1) stan urzadzen (np. brak zasilania, problemy z uruchomieniem),
2) stan systemu zabezpieczen obiektu,
3) stan aktywnych urzgdzen sieciowych i pozostatej infrastruktury informatycznej,
4) zawartos¢ zbioru danych (np. brak lub nadmiar danych),
5) ujawnione metody pracy,
6) sposob dziatania programu (np. komunikaty informujace o btedach, brak dostepu do funkcji
programu, nieprawidfowosci w wykonywanych operacjach),
7) przebywanie 0sob nieuprawnionych w obszarze przetwarzania danych,
8) inne zdarzenia mogace mie¢ wplyw na naruszenie systemu informatycznego (np. obecnosé

wiruséw komputerowych)



— stanowi dla osoby uprawnionej do przetwarzania danych, podstawg¢ do natychmiastowego

dziatania.
2. Sposob postgpowania

1) O kazdej sytuacji odbiegajacej od normy, a w szczegodlnosci o przestankach naruszenia zasad

ochrony danych w systemie informatycznym, opisanych w pkt. 1, nalezy:

— natychmiast informowaé administratora lub osobe przez niego upowazniona,

— niezwlocznie taka sytuacje zarejestrowaé w dzienniku pracy wilasciwym dla stanowisk,
na ktdérym to zdarzenie miato miejsce.

2) Osoba stwierdzajgca naruszenie przepiséw lub stan mogacy mie¢ wplyw na bezpieczenstwo,
zobowigzana jest do mozliwie petnego udokumentowania zdarzenia, celem precyzyjnego
okreslenia przyczyn i ewentualnych skutkéw naruszenia obowiazujgcych zasad,

3) Stwierdzone przez administratora naruszenie zasad ochrony danych osobowych wymaga
powiadomienia kierownika jednostki oraz natychmiastowej reakcji poprzez:

— usunigcie uchybien (np. wymiana niesprawnego zasilacza awaryjnego, usuniecie wirusow
komputerowych z systemu, itp.),

— zastosowanie dodatkowych srodkdw zabezpieczajgcych zgromadzone dane,

— wstrzymanie przetwarzania danych do czasu usunigcia awarii systemu informatycznego.



