Zarzadzenie Nr 59/2016
Woéjta Gminy Inowlédz
z dnia 30 grudnia 2016 r.

w sprawie zatwierdzenia programéw komputerowych stosowanych
w Referacie Finansowym Urzedu Gminy Inowlédz

Na podstawie art. 10 ustawy z dnia 29 wrzeénia 1994 r. o0 rachunkowosci (. Bz U,
22016 r. poz. 1047 z pdzn. zm.) zarzadzam, co nastepuje:

§1. 1. Wprowadzam do stosowania programy komputerowe w Referacie Finansowym Urzedu
Gminy Inowl6dz, ktérych wykaz i spos6b dziatania stanowi zatacznik nr 1 do niniejszego
zarzadzenia oraz Instrukcje okreslajaca sposéb zarzadzania systemami informatycznymi,
ktéra stanowi zatacznik nr 2 do niniejszego zarzadzenia.

§ 2. Zobowigzuje wszystkich merytorycznie odpowiedzialnych pracownikéw z tytutu
powierzonych im obowiazkéw, do zapoznania sie z trescig zarzadzenia i przestrzegania
zawartych w nim postanowien.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.
§ 4. Traci moc Zarzadzenie Nr 4/2008 Wéjta Gminy Inowtodz z dnia 28 stycznia 2008 roku

w sprawie zatwierdzenia programéw komputerowych stosowanych w Referacie Finansowym
Urzgdu Gminy Inowtodz,







Zatgeznik Nr 1do Zarzqdzenia Nr 59/2016
Wéjta Gminy Inowlédz
z dnia 30 grudnia 2016 r.

Wykaz i opis dzialania programoéw komputerowych
stosowanych w Referacie Finansowym Urz¢du Gminy Inowlédz

3%

Na podstawie przepisow artykulu 10 ust.l pkt 3 lit. ,c” ustawy z dnia 29 wrze$nia 1994 r.
o rachunkowosci (Dz.U. z 2009 r. Nr 152 poz. 1223 z pdézn. zm.) ustala sie¢ wykaz programéw
komputerowych uzytkowanych w Referacie Finansowym:

1. System ,, Place” wersja 2017.1.25.10.1220 opracowany przez firm¢ Ushigi Informatyczne
INFO-SYSTEM Roman iTadeusz Groszek 05-120 Legionowo, ul. Marsz. Jozefa
Pitsudskiego 31/240 — data rozpoczecia eksploatacji 20.12.2016 1.

2. System ,Ksiegowos$¢ budzetowa” InterBase Windows wersja 2017.0.16.1207.16.1221
opracowany przez firme¢ Ushugi Informatyczne INFO-SYSTEM 05-120 Legionowo,
ul. Marsz. Jozefa Pitsudskiego 31/240 — data rozpoczgcia eksploatacji 21.12.2016 1.

3. System ,,KSZOB Ksiggowos¢ Zobowigzan” wersja 2017.0.1.3.101.1229 opracowany
przez firme¢ Ustugi Informatyczne INFO-SYSTEM 05-120 Legionowo, ul. Marsz. Jozefa
Pitsudskiego 31/240 — data rozpoczecia eksploatacji 29.12.2016 r.

4. System ,,Srodki Trwale” InterBase - Windows WERSJA 2017.0.16.1216.16.1221
opracowany przez firm¢ Uslugi Informatyczne INFO-SYSTEM 05-120 Legionowo,
ul. Marsz. Jozefa Pitsudskiego 31/240 — data rozpoczecia eksploatacji 21.12.2016 r.

5. System ,Podatki” wersja 2017.0.0.0.1.1228 opracowany przez firme Ustugi
Informatyczne INFO-SYSTEM 05-120 Legionowo, ul. Marsz. Jézefa Pitsudskiego 31/240
— data rozpoczecia eksploatacji 28.12.2016r.

6. System ,,Kasa” wersja 2017.0.1.2.101.1229 opracowany przez firm¢ Ustugi Informatyczne
INFO-SYSTEM 05-120 Legionowo, ul. Marsz. Jézefa Pilsudskiego 31/240 — data
rozpoczecia eksploatacji 29.12.2016 r.

7. System ,Woda” wersja 2017.0.16.1216.16.1221 opracowany przez firme Ustugi
Informatyczne INFO-SYSTEM 05-120 Legionowo, ul. Marsz. Jézefa Pitsudskiego 31/240
— data rozpoczegcia eksploatacji 21.12.2016 r.

8. System ,Rejestr VAT” wersja 2017.1.84.12.23 opracowany przez firme Ustugi
Informatyczne INFO-SYSTEM 05-120 Legionowo, ul. Marsz. Jézefa Pitsudskiego 31/240
— data rozpoczgcia eksploatacji 23.12.2016 .



Opis oraz sposéb dzialania programoéw

Ad. 1) Komputerowy system ,,Place” zadaniem systemu PLACE jest prowadzenie

kartoteki pracownikéw, naliczania plac i sporzadzania stosownej dokumentacji. Program dziata

w systemie WINDOWS, co pozwala na petniejsze wykorzystanie jego mozliwosci. Dziala na bazie

danych InterBase, zapewniajagc szybki i wygodny dostgp do danych, ale przede wszystkim

gwarancje¢ bezpieczenstwa danych. W celu optymalizacji zarzadzania danymi wykorzystuje
sie jezyk SQL umozliwia:

— skomputeryzowanie wigkszosci prac ewidencyjno-sprawozdawczych, realizowanych w komdrce
kadrowej oraz prac, zwigzanych z wyliczeniem i wyplatag wynagrodzen,

— gromadzenie wszystkich niezbgdnych informacji o zatrudnionych i zwolnionych pracownikach takich,
jak: podstawowe informacje osobowe o pracowniku, wspétmalzonku, dzieciach, itd.,

— informacje zwigzane z zatrudnieniem, takie jak: staze pracy, ewidencja nieobecnosci, $wiadczenia
socjalne, kary, szkolenia, itp. (,,Modut ,,Kadry™),

— ewidencje wynagrodzen i potracen dla poszczegdlnych pracownikow,

— tworzenie 1 automatyczne naliczanie list plac, drukowanie list plac w ukfadzie analitycznym
i syntetycznym, w sposéb zblizony do ukfadu informacji na tradycyjnym dokumencie placowym,
automatyczne rozliczenie z urzedem skarbowym i ZUS-em, na poziomie poszczegdlnych list plac
i zbiorowo dla calej jednostki, roczne rozliczenie podatku dochodowego dla poszczegdlnych
pracownikéw (,,Modut ,,Place™).

W ramach modutu mozna wykona¢ w postaci wydrukéw (lub w postaci informacji do przegladania
na ekranie) szereg zestawien placowych, o ukladzie danych, szczegbtowosci i zakresie czasowym. Pozwala
to na wykonanie zestawien, poczawszy od pelnej analityki np. na poziomie pracownika i poszczegolnych
skladnikéw jego wynagrodzenia, a skonczywszy na skomasowanej informacji syntetycznej na poziomie
catej jednostki organizacyjne;j.

Ad. 2) Program System ,,Ksiegowo$¢ Budzetowa” InterBase — Windows, program
dziala na nowoczesnej, wydajnej 1 tatwej w rozbudowie bazie danych SQL Firebird/InterBase,
zapewniajgc szybki i wygodny dostep do danych, ale przede wszystkim gwarancje bezpieczenistwa
danych. W celu optymalizacji czasu dostgpu do danych oparliSmy si¢ na jezyku SQL, jednym
z najlepszych, a stad i najpopularniejszych obecnie narzedzi. Wykorzystanie zupelnie nowych
mechanizméw pozwala na osiggnigcie rezultatow, ktore do tej pory byty nieosiggalne.
Glowne funkcje 1 mozliwosci systemu KBiP to:
—zakladanie i aktualizacja planu kont syntetycznych i analitycznych,
—ewidencja dokumentéw ksiggowych wedlug wprowadzonych kont, syntetycznych
i analitycznych,
—ewidencji planu dochodéw i wydatkéw oraz zmian,
—sporzadzanie sprawozdan budzetowych,
—jednoczesne prowadzenie planu i ksiegowosci budzetowej,
—mozliwo$¢ prowadzenia budzetu w ujgciu zadaniowym, tworzenie wydrukdéw obrotéw
na poszczegdlnych zadaniach,
—wydzielony stownik zadan,
—wprowadzanie bilansu otwarcia na kontach i klasyfikacjach dokumentem,
—Jednoczesna obstuga wielu jednostek, bez koniecznosci wykonywania kolejnych instalacji
programu,
—mozliwo$¢ przenoszenia danych migdzy jednostkami fizycznie odrebnymi,
—pelna parametryzacja wydrukow, zaréwno ich wygladu jak i zakresu wyboru danych,
duza réznorodno$¢ wydrukow,
—ewidencja danych o kontrahentach wspélna dla wszystkich jednostek,
—duza konfigurowalno$¢ programu,



—konfigurowalnos¢ formatek dekretacii,

—obstuga kont ksiggowych w maksymalnej postaci 8-cztonéw S-cyfrowych,

—rozszerzenie klasyfikacji o 4-cyfrowa pozycje,

—wykonywanie podstawowych wydrukow sprawozdawczo$ci budzetowej (RB27, RB28,
RB30, RB31, RB50 i inne) w oparciu o zadekretowane dane z mozliwoscig ich edycji,
wedlug obowiazujgcych drukéw,

—wykonywanie sprawozdawczosci zbiorczej z wielu Jednostek, tzn. sumaryczne
zestawienie danych z kilku jednostek na jednym RB,

—mozliwos¢ przenoszenia danych do systemu BeSTi@,

—sledzenie zmian obrotéw kont i klasyfikacji w trakcie dekretacji,

—parowanie dokument6éw rozliczen z kontrahentami,

—potwierdzanie sald kontrahentow,

—kontrola poprawnosci wprowadzanych dekretacji,

—kontrola przekroczenia planu,

—szybki dostgp do stownikéw jako podpowiedzi przy wyborze danych i w trakcie
dekretacji,

—uzupelnianie stownikéw w trakcie dekretacji, przy braku danych, bez koniecznodci
uruchamiania innych opcji programu,

—pelna  swoboda w  modyfikacji wprowadzonych — dokumentéw, a jeszcze
nie zatwierdzonych,

—mozliwo$¢ przegladania dokumentéw juz zatwierdzonych,

—mozliwo$¢ wyszukiwania dokumentéw wedtug dowolnych kryteriow.

System umozliwia obstuge wielu rejestrow. Dla kazdego rejestru prowadzony jest osobno
PLAN (w postaci ksiegi pomocniczej), razem =z zaplanowanymi ZADANIAMI, uktad
KLASYFIKACJI, KONT, KONT KONTRAHENTOW oraz KSIEGA GLOWNA. Dane
0 KONTRAHENTACH sg prowadzone dla wszystkich rejestrow wspélnie oraz w sposéb ciagly
dla kolejnych lat. Oznacza to, ze dane o kontrahencie wprowadzone dla dowolnego rejestru
s widoczne przez inne rejestry. Zamykanie miesigca/ roku, konfigurowanie programu odbywa
si¢ dla kazdego rejestru osobno.

Ad. 3) System ,Ksiggowos¢ Zobowiazan” przystosowany jest do pracy zaréwno
na pojedynczym stanowisku jak i w sieci z wieloma uzytkownikami. Kazdy z nich przystepujac
do pracy podaje swojg nazwe i hasto. Jakakolwiek operacja ksiggowa sygnowana jest kodem
operatora zalogowanego do systemu.

Praca w systemie moze by¢ prowadzona w dwojaki sposob:

- z wykorzystaniem jedynie systemu ksiggowego. Z jego poziomu zakladane sa konta ksiegowe
dla ptatnika. Po ich zatozeniu mozliwe jest r¢czne ksiegowanie przypiséw i odpisow,

- wspolpraca z jednym lub wieloma systemami wymiarowymi. W tym przypadku konta ksiegowe
zakladane s3 w dowolnym z systeméw wymiarowych. Tam na podstawie specyficznych
dla danego systemu informacji wymiarowych generowane s przypisy i odpisy, przesytane dalej
do Ksiggowosci Zobowigzan.

Zarbwno w pierwszym jak i w drugim przypadku istnieje mozliwo$é integracji programow
z systemami Kasa i Ksiggowo$¢ Budzetowa. Polaczenie z Kasa pozwala na kolejkowanie w Kasie
wplat przyjmowanych w Ksiegowosci i ksiegowaniu wplat przyjmowanych w Kasie. Potaczenie
z Ksiggowoécig Budzetows pozwala na dokonanie automatycznych zapisow ksiggowych
w komputerowych ksiegach rachunkowych w ujeciu zardwno syntetycznym jak i analitycznym.

Schemat wspétpracy pomiedzy systemami ksiggowymi i wymiarowymi wyglada nastepujaco:
Systemy wymiarowe:

zatozenie konta wymiarowego,

wprowadzenie informacji wymiarowych,

dolgczenie istniejacych lub stworzenie nowych kont ksiegowych,




wykonanie dokumentu bedgcego podstawa naliczenia wymiaru (decyzja, umowa, faktura),
naliczenie wymiaru,

zmiany danych wymiarowych,

wykonanie dokumentu korygujacego wymiar,

ponowne naliczenie wymiaru (przypisy lub odpisy korygujace),
wykonywanie zestawienn wymiarowych.

Ksiegowo$¢é zobowigzan:

przyjmowanie wplat z mozliwoS$cia przesyltania ich do bufora kasy,
rozliczanie platnosci: zaleglo$ci, odsetki, koszty itp.,

wystawianie upomnien i tytutdéw wykonawczych,

zamykanie roku,

wykonywanie zestawien ksiegowych,

przygotowanie danych dla ksiggowosci budzetowe;.

Kasa:

przyjmowanie wplat 1 przesytanie ich do ksiggowosci,
zatwierdzanie wplat przystanych z ksiggowosci,

wykonywanie zestawien i raportéw kasowych,

przygotowanie danych dla ksiegowosci budzetowe;.

Definicja zobowigzania - przez zobowigzanie rozumie si¢ nie tylko zdefiniowane ustawowo
zobowigzania podatkowe takie jak: podatek od nieruchomosci, podatek rolny czy lesny, lecz takze
wszystkie inne ptatnosci, na rzecz gminy, obstugiwane przez system wymiarowy, dla ktérego nasz
program nalicza wymiar. Przykladem tych ostatnich moga by¢ takie zobowigzania jak: oplata
z tytulu wieczystego uzytkowania, optata za wywoz nieczystosci czy za uzytkowanie wody.
Standardowo stownik zobowigzan wyposazony jest w 6 zdefiniowanych zobowigzan: 3 od oséb
fizycznych, podatek od nieruchomos$ci, podatek rolny i lesny 1 3 takie od o0sob prawych.
Nic nie stoi jednak na przeszkodzie, aby stworzy¢ zupelnie nowe zobowigzania. Edycja stownika
zobowigzan odbywa si¢ z poziomu ksiegowosci a pojedyncze zobowigzanie charakteryzuje
nastepujacy zestaw parametrow:

- dwucyfrowy identyfikator, przy czym przyjelo sie, ze:

11 podatek od nieruchomosci od 0s6b prawnych,

12 podatek rolny od oséb prawnych,

13 podatek lesny od os6b prawnych,

14 podatek od nieruchomosci od 0s6b fizycznych,

15 rolny od 0séb fizycznych,

16 lesny od o0so6b fizycznych,

- nazwa skrocona wys$wietlana jest we wszystkiego rodzaju podpowiedziach - pelna wszedzie tam
na zestawieniach gdzie pozwala na to miejsce,

- do kazdego z zobowigzan konieczne jest dotgczenie odpowiadajacego mu stownika odsetek.
Stownikéw odsetek moze by¢ dowolnie duzo,

- kolejng cechg zobowigzania jest klasyfikacja budzetowa stuzaca do polaczenia Ksiegowosci
Zobowigzan z Ksiggowoscig Budzetowa,

- kazde zobowigzanie ma $ci$le okreslone, przez jaki system wymiarowy jest obslugiwane. Jest
to relacja jeden do wielu. System moze ksiegowaé na wiele zobowiazan, jednak zobowiazanie
zwigzane jest tylko z jednym systemem,

- jesli zobowigzanie rozliczane jest z vat-em system ksiegowy pozwala na podanie % Vat-u
1 kwote podatku VAT.

Ad. 4) System ,,Srodki Trwale” dzialaja w oparciu o nowoczesne, wydajne i latwa
w rozbudowe baze danych InterBase. Serwer zapewnia szybki i wygodny dostep do danych,
ale przede wszystkim gwarancje bezpieczenstwa danych. W celu optymalizacji czasu dostepu
do danych program oparty jest na j¢zyku SQL, jednym z najlepszych, a stad i1 najpopularniejszych
obecnie narzedzi. Wykorzystanie zupelnie nowych mechanizméw pozwala na osiggniecie
rezultatow, ktore do tej pory byly nieosiggalne.



Gloéwne funkcje i mozliwoéci systemu Srodki Trwate to:

ewidencja srodkéw trwatych,

ewidencja umorzen srodkow trwatych,

ewidencja wyposazenia i pozostatych §rodkéw trwatych,

ewidencja i inwentaryzacja wyposazenia,

umorzenie jest naliczane automatycznie w momencie wprowadzenia nowego $rodka lub zmiany
jego warto$ci w okresach miesiecznych,

catos¢ ewidencji ujmowana jest w okresach rocznych, zamkniecie roku powoduje generowanie
bilansu otwarcia na rok nastepny,

wybér danych do sprawozdania SG-01,

mozliwo$¢ przeprowadzenia inwentaryzacji i sporzadzenie protokotu rozbieznosci,

sporzgdzanie tabliczek inwentarzowych.

Baza danych jest oparta na systemie Interbase Firebird.

Ad. 5) System ,,Podatki” zostat przygotowany do prowadzenia ewidencji nieruchomosci
1podatnikéw, naliczania podatku i drukowania decyzji wymiarowych oraz zmieniajacych
dla podatku od nieruchomosci, rolnego, lesnego oraz lacznego zobowigzania pienieznego,
jak réwniez do wprowadzania i ksiegowania deklaracji podatkowych (dla oséb prawnych).
Dla realizacji tych celéw tworzone i utrzymywane sa zbiory danych, zawierajgce szczegélowe
informacje zar6wno o podmiotach (osoby fizyczne lub prawne) jak i przedmiotach opodatkowania.
Ich szczegblowo$¢ odpowiada zakresom informacji opisanym w najnowszych ustawach
1 rozporzadzeniach dotyczacych opodatkowania, wymaganych dla poszczegdlnych rodzajow
zobowigzan.

System, w zalezno$ci od konfiguracji, obshuguje zaréwno podatki od o0s6b fizycznych
jak i prawnych. Podstawowe roznice widoczne s3 na poziomie naliczania podatku (naliczanie
1 ksiggowanie decyzji - dla 0s6b fizycznych, wprowadzanie i ksiggowanie deklaracji - dla oséb
prawnych) oraz wprowadzania i edytowania podmiotéw opodatkowania, czyli wpisow bazy
osobowej (inne struktury danych dla 0s6b fizycznych i prawnych).

Podstawowg jednostkg danych systemu jest jednostka opodatkowania (nieruchomo$¢) - rozumiana
tutaj jako opis danych podmiotu opodatkowania, wraz z danymi dotyczgcymi poszczegdlnych
rodzajow zobowigzan podatkowych. Kazda jednostka posiada swoj unikalny numer ewidencyjny,
identyfikujacy ja w systemie. Jednostke mozna wyobrazaé sobie jako odpowiednik teczki,
zawierajgcej wszystkie dane o wlascicielach nieruchomosci i ich zobowigzaniach, o naliczonych
i zaksiegowanych na koncie ksiegowym przypisach i odpisach wynikajgcych ze stanu posiadania
oraz 0 wystawionych decyzjach podatkowych lub zaksiegowanych deklaracjach.

Baza danych jest oparta na systemie Interbase Firebird.

Ad. 6) System ,,Kasa” zostat przygotowany do wspomagania prac zwigzanych z obshugg kasy
Urzgdu. Operacje kasowe w systemie polegajg na rejestracji poszczegolnych kwot z zaznaczeniem,
czy jest to przychdd, rozchod, jakiego zobowiazania dotyczy (np. podatek od nieruchomosci).
System ten pozwala na rejestracje wplat na poczet zobowiazan, lub na dokonywanie wptat
lub wyptat na podstawie zarejestrowanych badZ tez pobranych z innych systemow dokumentdw
finansowych takich jak: faktury, listy ptac, wnioski. Istnieje mozliwo$é podziatu wplacanych badz
wyptacanych kwot zgodnie z klasyfikacja i kontami budzetowymi.

Dane wprowadzone przez operatora w niektérych przypadkach mozna dowolnie korygowaé
i usuwa¢ pod warunkiem, ze begdzie to odbywato sie przed zamknieciem kasy i wydrukowanie
raportu koficzgcego dzien. Jakiekolwiek korekty po zamknicciu dnia moga spowodowaé
niescistosci pomigdzy zatwierdzonymi raportami kasowymi a stanem faktycznym kasy.

Ad. 7) System ,,Woda” program pozwala na:
- naliczanie optat z tytutu wodomierzy i ryczattu,
- naliczanie oplat za wodg 1 §cieki z pomocg wodomierzy i ryczattu,



- wysyla dane do Ksiggowosci Zobowigzan,

- sporzadzanie zestawien, takich jak: wykaz wodomierzy 1 zestawienie wplat przedterminowych,
- drukowanie kwitariuszy dla inkasentow,

- wspolpracuje z PSION-em w ramach wszystkich zobowigzan,

- prace w sieci (jednoczes$nie na kilku stanowiskach).

Ad. 8) System ,,Rejestr VAT” stuzy do rozliczania podatku naleznego i naliczonego.
W tym celu prowadzone sg dwa rejestry: sprzedazy i zakupéw. W pierwszym z wymienionych
rejestrOw wystawiane sg dokumenty sprzedazy (podatek nalezny), natomiast do drugiego
wprowadzane sg dokumenty zakupu (podatek naliczony, podatek do odliczenia). Na podstawie
zawartosci obu rejestrow sporzadzane sg deklaracje VAT-7 (miesieczne). Zakres danych objetych
systemem:

e kontrahenci,
dokumenty sprzedazy,
dokumenty zakupdw,
umowy stuzace do cyklicznego wystawiania dokumentdw sprzedazy,
deklaracje Vat-7.



Zatgcznik Nr 2 do Zarzqdzenia Nr 59/2016
Wéjta Gminy Inowtédz
z dnia 30 grudnia 2016 r.

Instrukcja okreslajaca
sposob zarzadzania systemami informatycznymi
w Urze¢dzie Gminy Inowlodz

§1.

Zarzadzanie systemami hasel

1. Osobg odpowiedzialng za sposéb przydziatu hasel dla uzytkownikéw oraz czestotliwoéé
ich zmiany jest Kazimierz Grygiel,

2. Kazdy uzytkownik systemu informatycznego ma przydzielony jednorazowo niepowtarzalny
identyfikator oraz okresowo zmieniane hasto dostepu,

3. Dostep do zasobow systeméw odbywaé sie moze tylko w oparciu o system hasel przydzielanych
indywidualnie dla pracownikow oraz uzytkownikéw systemu,

4. Zapewnione jest generowanie haset w cyklu miesigcznym. Uzytkownicy maja obowigzek
zmienia¢ swoje hasto nie rzadziej niz co 30 dni,

5. Uzytkownik nie moze udostgpnia¢ swego hasta innym osobom,

6. Przekazywanie hasel odbywa si¢ w sposéb poufny i nie moze ono by¢ zapisywane w miejscu
pozwalajacym na dostep dla 0s6b nieupowaznionych,

7. W przypadku utraty hasta lub istnienia podejrzenia naruszenia systemu haset przez osoby
nieuprawnione, dotychczasowy zestaw haset musi by¢ niezwlocznie uniewazniony i zastapiony

nowym.

§ 2.

Zasady rejestrowania i wyrejestrowywania uzytkownikoéw

1. Osobg odpowiedzialng za rejestrowanie i wyrejestrowywanie uzytkownikéw w jednostce
jest Pan Kazimierz Grygiel,

2. Podstawg do zarejestrowania uzytkownika do danego systemu przetwarzania danych jest zakres
czynnosci pracownika, w ktérym musi by¢ jawnie wskazane, ze dana osoba ma za zadanie pracowa¢
przy przetwarzaniu danych danego systemu w podanym zakresie. Natomiast podstawa
do wyrejestrowania uzytkownika z danego systemu przetwarzania danych jest nowy zakres czynno$ci
pracownika lub jego zwolnienie,

3. Administrator rejestruje oraz wyrejestrowuje uzytkownikéw, prowadzi ewidencje os6b
zatrudnionych przy przetwarzaniu danych archiwizujgc identyfikator, imi¢ i nazwisko uzytkownika,

4. Identyfikatory osdéb, ktére utracily uprawnienia dostgpu do danych, nalezy wyrejestrowaé
z systemu, uniewazniajgc przekazane hasta. Identyfikator po wyrejestrowaniu uzytkownika nie jest
przydzielany innej osobie,

5. Osoby dopuszczone do przetwarzania danych zobowigzane sa do zachowania tajemnicy (dostgpu
do danych i ich merytorycznej tresci). Obowigzek ten istnieje réwniez po ustaniu zatrudnienia.



§ 3.

Procedury rozpoczecia i zakonczenia pracy

1. Uzytkownicy przed przystapieniem do pracy przy przetwarzaniu danych powinni zwrdcié
uwage, czy nie istniejg przestanki do tego, ze dane zostaty naruszone. Jezeli istnieje takie podejrzenie,
nalezy postepowac zgodnie z ,,Instrukcja postepowania w sytuacji naruszenia zasad ochrony systeméw
informatycznych”,

2. Dostgp do konkretnych zasobéw danych jest mozliwy dopiero po podaniu wlasciwego
identyfikatora i hasta dostepu,

3. Hasto uzytkownika nalezy podawaé do systemu w sposéb dyskretny (nie literowaé, nie czytaé
na glos, wpisywa¢ osobiscie, nie pozwala¢ na bezposrednia obecnos$¢ drugiej osoby podczas
wpisywania hasta, itp.),

4. Uzytkownik ma obowigzek zamykania systemu, programu komputerowego po zakonczeniu
pracy. Stanowisko komputerowe z uruchomionym systemem, programem nie mozZe pozostawaé
bez kontroli pracujacego na nim uzytkownika,

5. Pomieszczenia, w ktorych znajduja si¢ urzadzenia stuzace do przetwarzania danych
oraz wydruki lub inne nosniki zawierajace dane, pod nieobecno$¢ personelu musza byé zamkniete
na dwa zamki, z ktorych co najmniej jeden jest atestowany.

§ 4.

Obsluga kopii bezpieczenstwa, no$nikéw informacji oraz wydrukow

1. Wydruki z systemow informatycznych oraz inne noéniki informacji musza by¢ zabezpieczone
w sposob uniemozliwiajacy do nich dostep przez osoby nieupowaznione w kazdym momencie
przetwarzania, a po uplywie czasu ich przydatnosci sa niszczone lub archiwizowane w zaleznosci
od kategorii archiwalne;j,

2. Wydruki, maszynowe nosniki informacji (dyskietki, dyski optyczne, itp.) oraz inne dokumenty,
zawierajagce dane przeznaczone do likwidacji, musza by¢ pozbawione zapiséw lub w przypadku
gdy jest to mozliwe, musza by¢ trwale uszkodzone w sposéb uniemozliwiajacy odczytanie
z nich informacji,

3. Urzadzenia, dyski i inne informatyczne noéniki danych (np. dyskietki) zawierajgce dane
przed ich przekazaniem innemu podmiotowi, winny by¢ pozbawione zawarto$ci. Naprawa
wymienionych urzadzen zawierajacych dane, jezeli nie mozna danych usungé, winna
by¢ wykonywana pod nadzorem osoby upowaznionej,

4. Administrator wykonuje raz na tydzien podwdjna kopie wszystkich danych na dyskach
optycznych, prowadzi rejestr tych kopii oraz, po uprzednim zaplombowaniu, przekazuje je w formie
depozytu do sejfu jednostki. Kopie te maja kategorie archiwalng ,,A”. Tak tworzone dyski, ze wzgledu
na czgstotliwos¢ ich tworzenia, spelniajg podwdjng rolg: kopii bezpieczenstwa oraz kopii

archiwalnych.

§5.

Ochrona danych przed ich utratg z systeméw informatycznych

1. Urzadzenia i systemy informatyczne zasilane energia elektryczng powinny by¢ zabezpieczone
przed utratg danych, spowodowang awarig zasilania lub zakléceniami w sieci zasilajacej (zasilacze
awaryjne UPS),



2. Wiamanie do pomieszczen, w ktérych przetwarza si¢ dane powinno by¢ uniemozliwione
poprzez zabezpieczenie okien i drzwi wejéciowych,

3. Pomieszczenia komputerowe powinny byé zabezpieczone przed pozarem,

4. Instalacja oprogramowania moze odbywaé sie tylko przez administratora lub pod jego nadzorem.

5. W celu ochrony przed wirusami komputerowymi, uzywanie nosnikéw danych (np. dyskietki,
dyski optyczne, itp.) spoza jednostki jest dopuszczalne dopiero po uprzednim sprawdzeniu
ich przez administratora i upewnieniu sie, ze no$niki te nie $a ,,zarazone™ wirusem,

6. W przypadku stwierdzenia obecnosci wiruséw komputerowych w systemie nalezy postepowaé
zgodnie z ,,Instrukcjg postepowania w sytuacji naruszenia zasad ochrony systeméw informatycznych”.

§6.

Sposéb komunikacji w zakresie sieci komputerowe;j

1. Dopuszcza si¢ 13czenie z siecig Internetu i uzywanie poczty elektronicznej tylko na zestawach
komputerowych, ktére nie sg podtaczone do lokalnej sieci komputerowej jednostki,

2. Przesylanie danych na noénikach zewnetrznych (np. dyskietki, wydruki) na zewnatrz jednostki
moze odbywa¢ sig tylko w formie przesytki poleconej. Zabrania sig przekazywania danych w jawnej
formie za posrednictwem Internetu (poczty elektronicznej).

§7,

Przeglady i konserwacja systeméw i zbioréw danych

1. Przegladdw i konserwacji systeméw przetwarzania danych dokonuje administrator
bezpieczenstwa informacji co najmniej raz w miesigcu,

2. Ocenie podlegaja stan techniczny urzadzesi (komputery, serwery, UPS-y, itp.), stan okablowania
budynku w sie¢ logiczna, sp6jnosé baz danych, stan zabezpieczef fizycznych (zamki, kraty), stan
rejestrow systemow serwera lokalnej sieci komputerowe;.

§ 8.

Postgpowanie w sytuacjach naruszenia zasad ochrony systeméw informatycznych
1. Motliwe sytuacje swiadczgce o naruszeniu zasad ochrony danych przetwarzanych w systemie
informatycznym.
Kazde domniemanie, przestanka, fakt wskazujgcy na naruszenie zasad ochrony danych,
a zwlaszcza stan r6zny od ustalonego w systemie informatycznym, w tym:
1) stan urzgdzen (np. brak zasilania, problemy z uruchomieniem),
2) stan systemu zabezpieczen obiektu,
3) stan aktywnych urzadzen sieciowych i pozostatej infrastruktury informatycznej,
4) zawartos¢ zbioru danych (np. brak lub nadmiar danych),
S) ujawnione metody pracy,
6) sposéb dzialania programu (np. komunikaty informujace o bledach, brak dostepu do funkeji
programu, nieprawidtowosci w wykonywanych operacjach),
7) przebywanie 0s6b nieuprawnionych w obszarze przetwarzania danych,
8) inne zdarzenia mogace mie¢ wplyw na naruszenie systemu informatycznego (np. obecnosé
wiruséw komputerowych)



— stanowi dla osoby uprawnionej do przetwarzania danych, podstawg do natychmiastowego
dziatania.

2. Sposob postepowania

1) O kazdej sytuacji odbiegajacej od normy, a w szczegdlnosci o przeslankach naruszenia zasad
ochrony danych w systemie informatycznym, opisanych w pkt. 1, nalezy:

— natychmiast informowa¢ administratora lub osobg przez niego upowazniona,
— niezwlocznie taka sytuacje zarejestrowaé w dzienniku pracy wlasciwym dla stanowisk,
na ktérym to zdarzenie miato miejsce.

2) Osoba stwierdzajgca naruszenie przepiséw lub stan mogacy mie¢ wplyw na bezpieczenstwo,
zobowigzana jest do mozliwie pelnego udokumentowania zdarzenia, celem precyzyjnego
okreslenia przyczyn i ewentualnych skutkow naruszenia obowigzujacych zasad,

3) Stwierdzone przez administratora naruszenie zasad ochrony danych osobowych wymaga
powiadomienia kierownika jednostki oraz natychmiastowej reakcji poprzez:

— usunigcie uchybien (np. wymiana niesprawnego zasilacza awaryjnego, usunig¢cie wirusow
komputerowych z systemu, itp.),

— zastosowanie dodatkowych $rodkéw zabezpieczajacych zgromadzone dane,

— wstrzymanie przetwarzania danych do czasu usuni¢cia awarii systemu informatycznego.



