Zarzadzenie Nr 4/2008

Wajta Gminy Inowlédz
z dnia 28 stycznia 2008 r

w sprawie zatwierdzenia programow komputerowych stosowanych w Referacie Finansowym
Urzgdu Gminy Inowlédz

Na podstawie art. 10 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Tekst
Jednolity Dz. U. z 2002 r. Nr 76, poz. 694, z 2003 r nr 60, poz. 535, nr 124, poz. 1152, Nr
139, poz. 1324, nr 229, poz. 2276) oraz § 11 ust. 3 i § 12 rozporzadzenia Ministra Finansow
Finanséw 18 grudnia 2001 r. w sprawie szczegétowych zasad rachunkowosci i planu kont dla
prowadzenia ewidencji podatkéw i oplat dla organow podatkowych jednostek samorzadu
terytorialnego (Dz.U. Dz 1999 r. nr 50, poz. 511, z 2000 r. nr 122, poz. 1332) zarzadzam co
nastepuje:

§1. 1. Wprowadzam do stosowania programy komputerowe w Referacie Finansowym Urzedu
Gminy Inowlodz, ktorych wykaz i sposob dziatania stanowi zalacznik nr 1 do niniejszego
zarzadzenia oraz Instrukcje okreslajgca sposdb zarzadzania systemami informatycznymi w,
ktora stanowi zatgcznik nr 2 do niniejszego zarzadzenia.

§ 2. Zohnwnqzuje; wszystkich merytorycznie odpowiedzialnych pracnwmknw z tytulu
powierzonych im obowiazkéw, do zapoznania si¢ z trescia zarzadzenia i1 przestrzegania
zawartych w nim postanowien.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania

§ 4. Traci moc Zarzadzenie Nr 20/2005 Wéjta Gminy Inowlodz z dnia 18 maja 2005 roku w
sprawie zatwierdzenia programéw komputerowych stosowanych w Referacie Finansowym

Urzedu Gminy Inowlodz
Y I SWLODZ_
Ces



Zalgcznik Nr 1

Wykaz i opis dziatania programow komputerowych
stosowanych w Referacie Finansowym Uggdu Gminy Inowtodz

Na podstawie przepiséw artykutu 10 ust.l pkt 3 Ji! ustawy z dnia 29 wrZmia 1994 r.
o rachunkowséci (Dz.U. Nr 76, poz. 694 z pa. zm.) ustala siwykaz programéw komputerowych
uzytkowanych w referacie finansowym:

1. System ,, Ptace”opracowany przez firm,Ustugi Informatyczne INFO — SYSTEM 05-
120 Legionowo, ul. Dluga 13 "— data rozpeca eksploatacji 26 maja 2003 r.

2. System ,Program Platnik” opracowany przez firm ,PROKOM Software S.A”
(przekazany przez ZUS) — data rozpgma eksploatacji 1.01.2000 r.

3. System ,Ewidencja i Drukowanie Poleca Przelewdw” opracowany przez firm
~SOKARIS Olesno ul. Bikitna 3 — data rozpoeeia eksploatacji 1.01.2004 r.

4. System ,HomeNet” opracowany przez firmmSoftNet z Katowic — data rozpagza
eksploatacji 23.10.2003 r.

5. System ,Ksiggowas¢ Budzetowa” InterBase — Windows opracowany przez firm
.ustugi Informatyczne INFO — SYSTEM 05-120 Legionowul. Diuga 13 "- data
rozpoczcia eksploatacji 10 stycznia 2006 r.

6. System ,Ksiegowas¢ Zobowigzan” opracowany przez fire,Ustugi Informatyczne
INFO — SYSTEM 05-120 Legionowo, ul. Dluga 13 "— aabzpoczcia eksploatacji 10
stycznia 2006 r.

7. System ,Srodki Trwate” InterBase - Windows opracowany przez firmlstugi
Informatyczne INFO — SYSTEM 05-120 Legionowo, ulluga 13 "— data rozpoezia
eksploatacji 10 stycznia 2006 r.

8. System ,, Podatki’ opracowany przez firm,Ustugi Informatyczne INFO — SYSTEM
05-120 Legionowo, ul. Dluga 13 "- data rozpgua eksploatacji 10 stycznia 2006 r.

9. System , Podatki-osoby prawne” opracowany przez firen,Ustugi Informatyczne
INFO — SYSTEM 05-120 Legionowo, ul. Dluga 13 "— @abzpoczcia eksploatacji 10
stycznia 2006 r.



Opis oraz sposob dziatania programéw

Ad 1/ Komputerowy system ,Ptace” Zadaniem systemu PLACE jest prowadzenie kartoteki
pracownikéw, w pafczeniu z maliwoscia naliczania ptac i spogdzania odpowiedniej dokumentaciji.
Program dziata w systemie WINDOWS, co pozwala nlaigsze wykorzystanie jego midnvosci.
Dziala na bazie danych InterBase, zapewnigzybki i wygodny dogp do danych, ale przede
wszystkim gwaranejbezpieczastwa danych. W celu optymalizacji zatlzania danymi wykorzystuje
sig jezyk SQL umdaliwia:

— skomputeryzowanie wkszaici prac ewidencyjno-sprawozdawczych, realizowanwclikomorce
kadrowej oraz prac, zeZanych z wyliczeniem i wyptatwynagrodze,

— gromadzenie wszystkich nieginych informacji o zatrudnionych i zwolnionych poamikach
takich, jak: podstawowe informacje osobowe o pratkw, wspotmatonku, dzieciach, itd.,

— informacje zwazane z zatrudnieniem, takie jak:Zggpracy, ewidencja nieobeciog swiadczenia
socjalne, kary, szkolenia, itp. (,Modut ,Kadry”),

— ewidencg wynagrodze i potracen dla poszczegoélnych pracownikow,

— tworzenie i automatyczne naliczanie list plac, kowmanie list ptac w ukladzie analitycznym
i syntetycznym, w sposob zitiny do ukfadu informacji na tradycyjnym dokumenptacowym,
automatyczne rozliczenie z gdem skarbowym i ZUSem, na poziomie poszczegolnigthptac
i zbiorowo dla catej jednostki, roczne rozliczerpedatku dochodowego dla poszczegdéinych
pracownikéw (,Modut ,Ptace”).

W ramach modutu mma wykon& w postaci wydrukow (lub w postaci informacji depghdania
na ekranie) szereg zestawiptacowych, o ukladzie danych, szczegotéeia zakresie czasowym.
Pozwala to na wykonanie zestawjigpoczawszy od petnej analityki np. na poziomie pracownika
i poszczegoblnych skltadnikbw jego wynagrodzenia, kenszywszy na skomasowanej informaciji
syntetycznej na poziomie catej jednostki organipasy

Ad 2/ System ,Program Ptatnik” umazliwia prowadzenie ewidencji pracownikow zatrudniohy
w Urzedzie Gminy Inowtddz i placéwkachswiaty (umowa o prag umowa zlecenie), podlegajch
ubezpieczeniu spotecznemu, naliczanie sktadek Z8/8nw. pracownikdéw; spordizanie deklaraciji
imiennych i zbiorczych.

Ad 3/ System ,Przelewy” Jest programem do wpisywania i wydruku bankowyclheqs
przelewu i jest przeznaczony do obstugi matyckrédnich firm. Umdliwia wypisanie zarowno
zwyktego polecenia przelewu do Wdu Skarbowego lub placowki ZUS. Wszystkie wystawion
dokumenty ména w kadej chwili przejrzé, zmodyfikowa lub usumg.

Ad 4/ Program ,HomeNet” Modut ten stay do wprowadzania przelewoéw, akceptowania ich
oraz tworzenia paczek przelewow do wysytania dkbabmazliwia réwniez drukowanie przelewéw
(nadruk na blankietach formatu 299)

Ad 5/ Program System ,Ksegowasé Budzetowa” InterBase — Windows

Zakres funkcji systemu Kegjowasci Budzetowej

Program dziata na nowoczesnej, wydajnej i fatweppbudowie bazie danych SQL
Firebird/InterBase, zapewnigj szybki i wygodny dogp do danych, ale przede wszystkim
gwarancg bezpieczastwa danych. W celu optymalizacji czasu gpatdo danych opaginy
si¢ na gzyku SQL, jednym z najlepszych, adi najpopularniejszych obecnie nedlzi.
Wykorzystanie zupetnie nowych mechanizmow pozwalasigniccie rezultatéw, ktére do
tej pory byty nieosigalne.



Gtowne funkcje i maliwosci systemu KBIP to:

zaktadanie i aktualizacja planu kont syntetyczniyahalitycznych;

ewidencja dokumentéw kgjowych wedtug wprowadzonych kont, syntetycznych i
analitycznych;

ewidencji planu dochodow i wydatkéw oraz zmian;

sporzdzanie sprawozagbudzetowych;

jednoczesne prowadzenie planu igewasci budzetowej;

mozliwos¢ prowadzenia bugktu w ugciu zadaniowym, tworzenie wydrukéw obrotéw na
poszczegolnych zadaniach;

wydzielony stownik zadg

konta kontrahentéw niezatee od kont ksigowych;

wprowadzanie bilansu otwarcia na kontach i klagdjgch dokumentem,;

jednoczesna obstuga wielu jednostek, bez konigczmg/konywania kolejnych instalacji
programu;

mozliwos¢ przenoszenia danych gdizy jednostkami fizycznie ogonymi;

petna parametryzacja wydrukéw, zaréwno ich wglgljak i zakresu wyboru danych;
duza r&norodnd¢ wydrukow;

ewidencja danych o kontrahentach wspdlna dla wkirysijednostek;

dwza konfigurowalné¢ programu;

konfigurowalnd¢ formatek dekretacji;

obstuga kont kggowych w maksymalnej postaci 8-cztonéw 5-cyfrowych;
rozszerzenie klasyfikacji o 4-cyfrawpozycg;

wykonywanie podstawowych wydrukéw sprawozdavéctbudzetowej (RB27, RB28,
RB30, RB31, RB50 i inne) w oparciu o zadekretowdaiee z maliwoscia ich edycji,
wedtug obowizujacych drukow;

wykonywanie sprawozdawcgad zbiorczej z wielu jednostek, tzn. sumaryczndaegnie
danych z kilku jednostek na jednym RB;

wykonywanie wydrukéw w postaci wykresow (w tym wylamia planu);

mozliwos¢ przenoszenia danych do systemu BeSTi@;

sledzenie zmian obrotow kont i klasyfikacji w tra&aekretaciji;

parowanie dokumentow rozlicze kontrahentami;

potwierdzanie sald kontrahentow;

kontrola poprawngci wprowadzanych dekretacji;

kontrola przekroczenia planu;

szybki dostp do stownikéw jako podpowiedzi przy wyborze danyehtrakcie dekretacii;
uzupetnianie stownikow w trakcie dekretacji, praghu danych, bez koniecziw
uruchamiania innych opcji programu;

petna swoboda w modyfikacji wprowadzonych dokumentjeszcze nie zatwierdzonych;
mozliwos¢ przeghdania dokumentéw juzatwierdzonych;

moaozliwos¢ wyszukiwania dokumentéw wedtug dowolnych kryteriow

System umaliwia obstug; wielu rejestréw. Dla kadego rejestru prowadzony jest osobno
PLAN (w postaci ksigi pomocniczej), razem z zaplanowanymi ZADANIAMktad
KLASYFIKACJI, KONT, KONT KONTRAHENTOW oraz KSIEGA @OWNA. Dane o
KONTRAHENTACH s prowadzone dla wszystkich rejestrow wspélnie avaposdob
ciagty dla kolejnych lat. Oznacza tke dane o kontrahencie wprowadzone dla dowolnego
rejestru § widoczne przez inne rejestry. Zamykanie mieal roku, konfigurowanie
programu odbywa sidla kadego rejestru osobno.

Rok obrachunkowy i rejestr
Program pozwala na prowadzeniecgsiwasci w rozdzieleniu na lata kalendarzowe zKg

rok koaczy st jego zamkniciem, co powoduje wygenerowanie bilansu zardiaina
kontach ksigowych i klasyfikacjach oraz blokuje mwos$¢ jakichkolwiek zmian w



rozliczeniach i wprowadzania nowych égowai. Tym samym generowane kilanse
otwarcia na kontach ksjowych roku nagpnego (po jego uprzednim otwarciu), przy czym
przeksggowania m¢gdzy kontami nagpuja wedtug schematu zdefiniowanego przez
uzytkownika. Dokumenty bilansu otwarcia generowane jako dokumenty podlega)
edycji. W przypadku pomyikizytkownik maze je skorygowa Jednake, aby dane statyesi
widoczne dla systemu, naleje zatwierdzt, co powodujeze dokumentu jznie mana
zmienk. Wowczas wszelkie zmiany trzeba wprowadaawym dokumentem. Otwarcie
nowego roku powoduje kopiowanie planu kont i kldsy€ji z roku poprzedniego, przy czym
uzytkownik ma maliwos¢ modyfikacji danych. Otwarcie nowego roku nie wyraag
zamkngcia roku poprzedniego, dopuszczalne jest prowadaatgowasci z wielu lat. Dane
z roku zamkngtego pozostajdo wghdu, bez meliwosci wprowadzania nowych danych.

W obrebie roku kstggowego (obrachunkowego) mta tworzy tzw. rejestry, ktéreasod
siebie niezalene. Dla kadego z osobna trzeba zdefiniawaan kont i klasyfikacji. Pozwala
to na prowadzenie ewidencji dokumentéw w rozbicuwowolne ksigi pomocnicze w
jednym programie, bez potrzeby robienia kolejnywdtalacji programu i tworzenia
odrebnych baz danych. Dla kdego rejestru prowadzona jest gulta ks¢ga gtéwna, ksiga
planu i ks¢ga bilansu otwarcia.

Program pozwala na praekanie s miedzy latami obrachunkowymi i rejestrami bez
potrzeby ponownego uruchamiania programu. Aktywokyirrejestr jest wwietlany na
pasku tytutowym programu.

Mozliwe jest tworzenie zestawiebudzetowych (Rb) z kilku rejestréw w odlsie tego samego
roku obrachunkowego, jak réwiisporadzanie zestawieobrotow i sald z wybranych
rejestrow.

System Ksjgowas¢ Zobowhzan zostat przygotowany do rozliczania zoberan
ptatnikdw na rzecz jednostek administracji lokalrigpzliczenie to odbywa giw ramach
zalazonego dla ptatnika lub grupy ptatnikbw konta, narkin rejestrowaneasrézne typy
operacji kstggowych. Konto obrazuje wysok& nalencsci, ktore ptatnik (lub ich grupa)
zobowhnzany jest sptacijednostce.

Naleznosci takie (np. podatek od nieruchofeg najczsciej rozktadaneasna kilka rat
i rozliczane w skali roku. Przedstawieniem tych watopisywanym systemieasoperacje
ksiggowe zwane przypisami. Zmiana wysé&io zobowgzania realizowana jest poprzez
przypisy i odpisy koryguce. Sptata naimosci dokonywana jest za pompd&sicgowania
typu wptata. W przypadku, gdy na koncie wystje nadptata istnieje mtwosc jej zwrotu
badZ tez przeksggowania na inne konto tego samego ptatnika. Zalégha koncie mana
splact, naliczane gwtedy automatycznie nalee odsetki i koszty administracyjne. Zalegto
maozna rownie umorzyé. Nie naliczanesgwtedyzadne odsetki i koszty.

Ad 6/ System ,Ksiegowascé Zobowigzan” przystosowany jest do pracy zaréwno na
pojedynczym stanowisku jak i w sieci z wielomagtkownikami. Kady z nich przysfpujac
do pracy podaje swopazw i hasto. Jakakolwiek operacja &gowa sygnowana jest kodem
operatora zalogowanego do systemu.

Praca w systemie me by prowadzona w dwojaki sposob:

z wykorzystaniem jedynie systemu dggdwego. Z jego poziomu zakladarekenta kstggowe
dla ptatnika. Po ich zaleniu maliwe jest kczne ksiggowanie przypisoéw i odpisow;
wspotpraca z jednym lub wieloma systemami wymianowyV tym przypadku konta
ksiegowe zaktadaneasv dowolnym z systeméw wymiarowych. Tam na podstawi
specyficznych dla danego systemu informacji wymigich generowanearzypisy i
odpisy, przesytane dalej do gbowasci zobowhzan.



Zaréwno w pierwszym jak i w drugim przypadku isfaienazliwo$¢ integracji programow z
systemami Kasa i Ksgjowas¢ Budzetowa.

pofaczenie z Kag pozwala na kolejkowanie w Kasie wptat przyjmowamyc Ksiggowaci i
ksiggowaniu wpfat przyjmowanych w Kasie;

pofaczenie z Ksigowaicia Budzetows pozwala na dokonanie automatycznych zapiséw
ksiegowych w komputerowych ksjach rachunkowych w ¢giu zaréwno syntetycznym jak i
analitycznym.

Schemat wspotpracy pogaizy systemami kggowymi i wymiarowymi wyghda nasfpujaco:

Systemy wymiarowe:

Zatozenie konta wymiarowego;

Wprowadzenie informacji wymiarowych;

Dotaczenie istnigjcych lub stworzenie nowych kont kgowych;
Wykonanie dokumentugacego podstawnaliczenia wymiaru (decyzja, umowa, faktura);
Naliczenie wymiaru;

Zmiany danych wymiarowych;

Wykonanie dokumentu korygigego wymiar;

Ponowne naliczenie wymiaru (przypisy lub odpisyykpijace);
Wykonywanie zestawiewymiarowych.

Ksiggowas¢ zobownzan:

Przyjmowanie wptat z mdiwoscia przesytania ich do bufora kasy;
Rozliczanie ptatngi: zalegtdci, odsetki, koszty itp.;
Wystawianie upomniei tytutbw wykonawczych;

Zamykanie roku;

Wykonywanie zestawieksiegowych;

Przygotowanie danych dla kgowasci budzetowe;.

Kasa:

Przyjmowanie wptat i przesytanie ich do ¢gowasici;
Zatwierdzanie wpfat przystanych z &gowasci;

Wykonywanie zestawiei raportow kasowych;

Przygotowanie danych dla kgowasci budzetowe;.

Definicja zobowazania

Przez zobowizanie rozumie ginie tylko zdefiniowane ustawowo zoba®ania podatkowe
takie jak: podatek od nieruchoswp, podatek rolny czy kay, lecz take wszystkie inne
ptatnaci, na rzecz gminy, obstugiwane przez system wyomwar dla ktérego nasz program
nalicza wymiar. Przyktadem tych ostatnich mdy¢ takie zobowizania jak: optata z tytutu
wieczystego gytkowania, optata za wywoz nieczystoczy za aytkowanie wody.

Standardowo stownik zobog#an wyposaony jest w 6 zdefiniowanych zoboyzian: 3 od
0s0b fizycznych, podatek od nieruchaitiopodatek rolny i lény i 3 takie od oséb prawych.
Nic nie stoi jednak na przeszkodzie, aby stwémaypetnie nowe zobowzania. Edycja
stownika zobowizan odbywa st z poziomu ksigowaici a pojedyncze zobowzanie
charakteryzuje nagbujacy zestaw parametrow:

- dwucyfrowy identyfikator, przy czym prayp sie, ze:

11 podatek od nieruchorém od os6b prawnych;
12 podatek rolny od os6b prawnych;

13 podatek lény od osob prawnych

14 podatek od nieruchorém od 0sd6b fizycznych;
15 rolny od 0s0b fizycznych;



16 lesny od 0s6b fizycznych.

- nazwa skrécona wwietlana jest we wszystkiego rodzaju podpowiedziagbtna wsgdzie
tam na zestawieniach gdzie pozwala na to miejsce;

- do kadego z zobowizan konieczne jest da¢zenie odpowiadagego mu stownika odsetek.
Stownikéw odsetek mi@ by dowolnie duo;

- kolejma cechy zobowizania jest klasyfikacja budtowa stiaca do padczenia Kstgowasci
Zobowigzan z Ksiegowaicia Budzetows;

- kazde zobowdzanie macisle okr&lone, przez jaki system wymiarowy jest obstugiwane.
Jest to relacja jeden do wielu. Systenmzenkstgowa® na wiele zobowizan, jednak
zobowgzanie zwizane jest tylko z jednym systemem,;

- jesli zobowiazanie rozliczane jest z vat-em systene§sivy pozwala na podanie % vat-u i
kwote podatku VAT.

Ad 7/ Program System Srodki Trwate” dziataj w oparciu 0 nowoczesne, wydajne i tatw
w rozbudow baz danych InterBase. Serwer zapewnia szybki i wygatbrsep do danych,
ale przede wszystkim gwarandjezpieczéstwa danych. W celu optymalizacji czasu ¢pst
do danych program oparty jest Rayku SQL, jednym z najlepszych, acdi
najpopularniejszych obecnie naizi. Wykorzystanie zupetnie nowych mechanizmow
pozwala na oggnigcie rezultatow, ktére do tej pory byty nieggalne.

Gtéwne funkcje i maliwosci systemSrodki Trwate to:

ewidencjasrodkow trwatych;

ewidencja umorzesrodkow trwatych;

ewidencja wyposenia i pozostatyckrodkow trwatych;

ewidencja i inwentaryzacja wyposaia,

umorzenie jest naliczane automatycznie w momenpm@wadzenia nowegoodka lub
zmiany jego wartsci w okresach miescznych;

catas¢ ewidencji ujimowana jest w okresach rocznych, zagdke roku powoduje
generowanie bilansu otwarcia na rok gpay;

wybér danych do sprawozdania SG-01;

mozliwos¢ przeprowadzenia inwentaryzacji | spgizenie protokotu rozbimosci;
sporadzanie tabliczek inwentarzowych.

Baza danych jest oparta na systemie Interbaseii€ireb

Ad 8 Ad 9/ System ,Podatki” zostat przygotowany do prowadzenia ewidencji
nieruchomeci i podatnikdéw, naliczania podatku i drukowaniaygi wymiarowych oraz
zmieniapcych dla podatku od nieruchoswg, rolnego, Iénego orazdcznego zobowdzania
pieniznego, jak rownig do wprowadzania i kegowania deklaracji podatkowych (dla os6b
prawnych). Dla realizacji tych celow tworzone iayimywane g zbiory danych, zawiergge
szczegotowe informacje zaréwno o podmiotach (odiygzne lub prawne) jak i
przedmiotach opodatkowania. Ich szczegokawadpowiada zakresom informacji opisanym
w najnowszych ustawach i rozpadzeniach dotyccych opodatkowania, wymaganych dla
poszczegolnych rodzajow zobawa.

System, w zataaosci od konfiguracji, obstuguje zarowno podatki odlogizycznych jak i
prawnych. Podstawowe sdice widocznegna poziomie naliczania podatku (naliczanie i
ksiegowanie decyzji - dla oséb fizycznych, wprowadzeks&gowanie deklaracji - dla oséb
prawnych) oraz wprowadzania i edytowania podmiotpedatkowania, czyli wpisow bazy
osobowej (inne struktury danych dla osob fizyczmyrhwnych).



Podstawow jednostlg danych systemu jest jednostka opodatkowania (chemdac) -
rozumiana tutaj jako opis danych podmiotu opodatkae, wraz z danymi dotygaymi
poszczegoblnych rodzajow zobawan podatkowych. Kada jednostka posiada swéj unikalny
numer ewidencyjny, identyfikagy ja w systemie. Jednostknazna wyobraa¢ sobie jako
odpowiednik teczki, zawiergiej wszystkie dane o wiaicielach nieruchomiei i ich
zobowgzaniach, o naliczonych i zakgowanych na koncie kgjowym przypisach i
odpisach wynikajcych ze stanu posiadania oraz o wystawionych dackzpodatkowych lub
zakstgowanych deklaracjach.
Baza danych jest oparta na systemie Interbaseif€ireb

Pliki instalacyjne znajduajsi¢ na CD z programem w katalogu
...\DATABASE\ FIREBIRD. Aby rozpocg instalacg uruchamiamy plik ..\Firebird-
1.5.1.4481-Win32.exe (lub jego nowszersg). Program dominie instaluje si w katalogu:
E:\Program Files\Firebird\Firebird_1 5

Podczas instalacji memy zmient domyélng sciezke. Odbywa s to na zasadzie
wpisania jej na nowodualz tez wybrania innego katalogu.

Nastpnie naley zdecydowa czy instalacja ma léydla serwera (Full instalation of
Super Server and development tools lub Full instadaof Classic Server and development
tools), klienta/administratora (Instalation of @li¢ools for Development and database
administrators) czy tylko dla klienta (Minimumclienstall - no server, no tools).

W kolejnym oknie mgemy ustawd (tylko w wypadku wybrania instalacji dla
servera):
- czy ma by uzywany Guardian do kontroli serwera (Use the Guarthacontrol the server?)
- czy program ma kiyuruchamiany wraz ze startem systemu (Start Foledartomaticly
everytime you boot up?)
- czy pliki bazy maj by¢ skopiowane do katalogu systemowego(Copy FirebBiediclibrary
<system> directory?)



Zalgcznik Nr 2.

Instrukcja okre slajaca
sposo6b zaradzania systemami informatycznymi

w Urzedzie Gminy Inowtodz

§ 1.

Zarzadzanie systemami haset.

1. Osoly odpowiedziala za sposéb przydziatu haset dlaytkownikébw oraz czstotliwose
ich zmiany jest Kazimierz Grygiel.

2. Kazdy wytkownik systemu informatycznego ma przydzielongnierazowo niepowtarzalny
identyfikator oraz okresowo zmieniane hasto ¢lost

3. Dosep do zasobdéw systemdw odbyénsic maze tylko w oparciu o system haset przydzielanych
indywidualnie dla pracownikéw orazytkownikéw systemu.

4. Zapewnione jest generowanie haset w cyklu megzsiym. Wytkownicy map obowihzek
zmieni& swoje hasto nie rzadziejnco 30 dni.

5. Uzytkownik nie mae udostpniat swego hasta innym osobom.

6. Przekazywanie haset odbywa sv sposob poufny i nie e ono by zapisywane w miejscu
pozwalajcym na dosfp dla oséb nieupowaionych.

7. W przypadku utraty hasta lub istnienia podejrzenauszenia systemu haset przez osoby
nieuprawnione, dotychczasowy zestaw haset musi fmigzwiocznie uniewaiony i zasipiony

nowym.

§ 2.

Zasady rejestrowania i wyrejestrowywania wytkownikow.

1. Osoly odpowiedziala za rejestrowanie i wyrejestrowywaniezytkownikéw w jednostce
jest Pan Kazimierz Grygiel

2. Podstaw do zarejestrowaniazytkownika do danego systemu przetwarzania danysthzpkres
czynnaci pracownika, w ktérym musi lByjawnie wskazaneze dana osoba ma za zadanie pracowa
przy przetwarzaniu danych danego systemu w podargekresie. Natomiast podstaw
do wyrejestrowaniaaytkownika z danego systemu przetwarzania danyd¢mmsy zakres czynrici
pracownika lub jego zwolnienie.

3. Administrator rejestruje oraz wyrejestrowujezytkownikow, prowadzi ewiden¢j os6b
zatrudnionych przy przetwarzaniu danych archivdzuflentyfikator, im¢ i nazwisko aytkownika.

4. Ildentyfikatory oséb, ktore utracity uprawnienia tgpsi do danych, naky wyrejestrowd
Z systemu, uniewaiajac przekazane hasta. ldentyfikator po wyrejestrowanytkownika nie jest
przydzielany innej osobie.

5. Osoby dopuszczone do przetwarzania danych zazane § do zachowania tajemnicy (depti
do danych i ich merytorycznej ). Obowhzek ten istnieje rowniepo ustaniu zatrudnienia.



§ 3.

Procedury rozpoczcia i zakaiczenia pracy.

1. Uzytkownicy przed przyapieniem do pracy przy przetwarzaniu danych powiewrdcic
uwag, czy nie istnigj przestanki do tegae dane zostaly naruszonezeleistnieje takie podejrzenie,
naleey postpowa zgodnie z ,Instrukg postpowania w sytuacji naruszenia zasad ochrony
systeméw informatycznych”.

2. Doskp do konkretnych zasobow danych jest ztiway dopiero po podaniu wigiwego
identyfikatora i hasta dogu.

3. Hasto uytkownika naley podawa& do systemu w sposob dyskretny (nie literéwaie czyté
na gtos, wpisywa osobicie, nie pozwala na bezpé&rednh obecné¢ drugiej osoby podczas
wpisywania hasta, itp.).

4. Uzytkownik ma obowizek zamykania systemu, programu komputerowego [onzaeniu
pracy. Stanowisko komputerowe z uruchomionym systemprogramem nie e pozostawa
bez kontroli pracujcego na nim gytkownika.

5. Pomieszczenia, w ktérych znajdujsic urzadzenia stiace do przetwarzania danych
oraz wydruki lub inne rimiki zawieragce dane, pod nieobecigopersonelu muszby¢ zamkngte
na dwa zamki, z ktérych co najmniej jeden jesttateany.

§ 4.

Obstuga kopii bezpieczastwa, nagnikdéw informacji oraz wydrukow.

1. Wydruki z systemow informatycznych oraz innesmiki informacji musz by¢ zabezpieczone
w sposéb uniemidiwiajacy do nich dosip przez osoby nieupovmione w kadym momencie
przetwarzania, a po uptywie czasu ich przydé&tnga niszczone lub archiwizowane w zahesci
od kategorii archiwalnej.

2. Wydruki, maszynowe rsoiki informacji (dyskietki, dyski optyczne, itp.yaz inne dokumenty,
zawierajce dane przeznaczone do likwidacji, mud®m¢ pozbawione zapiséw lub w przypadku
gdy jest to meliwe, musza by¢ trwale uszkodzone w sposOb uniefiwiajacy odczytanie
Z nich informacji.

3. Urzadzenia, dyski i inne informatyczne dmiki danych (np. dyskietki) zawietgje dane
przed ich przekazaniem innemu podmiotowi, winny¢ bpozbawione zawarfoi. Naprawa
wymienionych urzdzen zawierajcych dane, jeeli nie ma@na danych uswg, winna
by¢ wykonywana pod nadzorem osoby upamiane;.

4. Administrator wykonuje raz na tydaAepodwOjra kopig wszystkich danych na dyskach
optycznych, prowadzi rejestr tych kopii oraz, paagainim zaplombowaniu, przekazuje je w formie
depozytu do sejfu jednostki. Kopie te méptegorgé archiwalm, ,A”. Tak tworzone dyski, ze wzgtiu
na czstotliwos¢ ich tworzenia, spetniaj podwdjry rolg: kopii bezpieczéstwa oraz kopii
archiwalnych.



§ 5.

Ochrona danych przed ich utrat z systeméw informatycznych.

1. Urzadzenia i systemy informatyczne zasilane eneejektryczm powinny by zabezpieczone
przed utrat danych, spowodowanawarh zasilania lub zaktéceniami w sieci zasitaj (zasilacze
awaryjne UPS).

2. Witamanie do pomieszcae w ktérych przetwarza sidane powinno by uniemaliwione
poprzez zabezpieczenie okien i drzwi $e@wych.

3. Pomieszczenia komputerowe powinny lzgbezpieczone przedjasem.

4. Instalacja oprogramowania weodbywé sie tylko przez administratora lub pod jego nadzorem.

5. W celu ochrony przed wirusami komputerowymiywanie ndnikdw danych (np. dyskietki,
dyski optyczne, itp.) spoza jednostki jest dopualrez dopiero po uprzednim sprawdzeniu ich
przez administratora i upewnienig,ste ngniki te nie g ,zarazone” wirusem.

6. W przypadku stwierdzenia obeéadbwiruséw komputerowych w systemie natepostpowa
zgodnie z ,Instrukej postpowania w sytuacji naruszenia zasad ochrony systemférmatycznych”.

§ 6.

Sposo6b komunikacji w zakresie sieci komputerowe;j.

1. Dopuszcza sgitaczenie z sieai Internetu i aywanie poczty elektronicznej tylko na zestawach
komputerowych, ktore niegpodhczone do lokalnej sieci komputerowej jednostki.

2. Przesytanie danych na dmkach zewntrznych (np. dyskietki, wydruki) na zewtnz jednostki
moze odbywa si¢ tylko w formie przesyiki poleconej. Zabranig girzekazywania danych w jawnej
formie za pérednictwem Internetu (poczty elektronicznej).

§7.
Przeglady i konserwacja systeméw i zbiorow danych.
1. Przeghdow i konserwacji systemOw przetwarzania danych odaje administrator

bezpieczastwa informacji co najmniej raz w miast.

2. Ocenie podlegajstan techniczny ugdzer (komputery, serwery, UPS-y, itp.), stan okablowsani
budynku w sié logiczm, spéjnd¢ baz danych, stan zabezpietdeycznych (zamki, kraty), stan
rejestrow systeméw serwera lokalnej sieci komputejo

§ 8.

Poskpowanie w sytuacjach naruszenia zasad ochrony syetéw informatycznych.
1. Mozliwe sytuacje swiadczace o naruszeniu zasad ochrony danych przetwarzanych
w systemie informatycznym.
Kazde domniemanie, przestanka, fakt wskaeyj na naruszenie zasad ochrony danych,
a zwlaszcza stan 20y od ustalonego w systemie informatycznym, w tym:
1) stan urzdzen (np. brak zasilania, problemy z uruchomieniem),
2) stan systemu zabezpietazgbiektu,
3) stan aktywnych uerizea sieciowych i pozostatej infrastruktury informatyez,
4) zawartd¢ zbioru danych (np. brak lub nadmiar danych),
5) ujawnione metody pracy,
6) sposéb dziatania programu (np. komunikaty infggoe o bédach, brak dogpu do funkciji
programu, nieprawidtow&ai w wykonywanych operacjach),
7) przebywanie 0s6b nieuprawnionych w obszarze weretinia danych,



8) inne zdarzenia mage mi€ wplyw na naruszenie systemu informatycznego (ripecndé
wirusow komputerowych)

— stanowi dla osoby uprawnionej do przetwarzaniaydan podstaw do natychmiastowego
dziatania.

2. Sposob posgpowania.

1) O kadej sytuacji odbiegagej od normy, a w szczegokw o przestankach naruszenia zasad

ochrony danych w systemie informatycznym, opisanyghkt. 1, naley:

— hatychmiast informow@administratora lub oselprzez niego upoweaiona,

— niezwtocznie tak sytuacg zarejestrow&d w dzienniku pracy wikiwym dla stanowisk,
na ktérym to zdarzenie miato miejsce.

2) Osoba stwierdzaga naruszenie przepiséw lub stan guyg miet wplyw na bezpieczestwo,
zobowhrzana jest do nuiwie pelnego udokumentowania zdarzenia, celem yagoego
okreslenia przyczyn i ewentualnych skutkow naruszenievafzujacych zasad.

3) Stwierdzone przez administratora nharuszenie zaselorony danych osobowych wymaga
powiadomienia kierownika jednostki oraz natychrmoasdj reakcji poprzez:

— usungcie uchybié (np. wymiana niesprawnego zasilacza awaryjnegonigse wirusow
komputerowych z systemu, itp.),

— zastosowanie dodatkowyétodkow zabezpieczagych zgromadzone dane,

— wstrzymanie przetwarzania danych do czasu gsiznawarii systemu informatycznego.



