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Zarządzenie Nr |8/2014

Wójta Gminy Inowłódz

z dnia 5 maja 2014 r.

w sprawie wprowadzenia ,,Polit1'ki Bezpieczeństrł'a dla Zbioru Podsystem

Monitororł'ania Europejskiego Funduszu Społecznego 2007 w Gminie Inowłódz''

oraz o,Instrukcji Zarządzania Sr.stemem InformaĘcznym Pods1'stem Monitorowania

Europejskiego Funduszu Społecznego 2007 w Gminie Inowłódz w ramach realizacji

projektów lr,spółfinansowanych ze środków tlnii Europejskiej w ramach Europejskiego

Funduszu Społecznego.

Na podstarł'ie art. 31 ustaw-.l' z dnta 8 marca 1990 roku o samorządzie gminn1'm (tekst

j edno l i t yDz . I J . z f 0 l 3 r . poz .594 -po2 .645 .po2 .1318 .D2 .  I J z2O14 r .poz .379 )o ra za r t . 36

usta\ĄT z dnia 29 sierpnia l997 roku o ochronie danych osobowych (tekst jedn. Dz.LI. z200f r.

N r  101  . po2 .926  iN r  153 .po2 .  1271 .22004 r .  N r25 .  poz .219 iN r33 .poz .285 , z  2006 r .N r

104 .po2 .708  i  N r  104 -poz .71 l . 22007  r .  N r  165"  poz .  7170 .  z  2010  r .  N r  165 .  poz .  7170"  Nr

229. poz, 1497. z 201l r. Nr 230. poz' 7371) oraz $ 3 rozporządzenia Ministra Sprarł'

Wewnętrznvch i Administracji z dnia 29 kwietnia 2004 r. \Ą' sprawie dokumentacji

przetwarzania danvch osobowych oraz waruŃórł,. technicznvch i organizac1'jnych" jakirn

powinny odpowiadac urządzenia i systemy informatyczne słuzące do przetwarzania dani'ch

osobowych (Dz. U. zf004 r. Nr 100. poz'i024) zarządzam. co następuje:

$  1 '

Wprorł,'adzam Polit"vkę Bezpieczeństwa dla Zbioru Pods.vstem Monitorou'ania

Europejskiego Funduszu Społecznego 2007 w Gminie Inovr'lódz w ramach realizacji

projektów współfinansowanych ze środków Unii Europejskiej w ramach Europejskiego

Funduszu Społecznego stanor,ł'iapąZałącznik nr 1 do niniejszego zarzaflzenia.

Projekt wspólfinansowany ze środków Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego

Gnrrna in,c',^.4od;
ui Spaisl"ra 2

97.215 lno.ul 'łÓcz

t* i  / faKs  44 7  1A i2  33
.  * ^ l  Ą ' n i h Ą a \ ' ^ ^ ' , , l ^ ' -  ^ |
= - r , l o r  g i l l t r a u / l t r J r ? r u ! 4 . 1 t

,,^,,vrw rnowlodz.Fl



ń *oo,,o.,-uo,*,
, G l  : . i : , :  i , i  . . , , , ,

- 1 : ,
I s..,ntr, \ uNlA EURoPEJSKA

l  lńtizkie l . '.. , '! i.;:;]
L=J'

Człowiak. - najiepSZa inwestyc,;a

s2.
Wprowadzam Instrukcję ZarząrJzania Systemem Informafycznym Podsystem

Monitorovr,ania Europejskiego Funduszu Społecznego 2007 tl' Gminie Inowlódz

w ramach realizacji projektów wspólfinansowanYch ze środków Unii Europejskiej

w ramach Europejskiego Funduszu Spolecznego stanowiącą Załączn|k nr 2 do niniejszego

zarządzenta.

$  3 .

Powołuję Panią Ewę Szymańczyk do pełnienia funkcii Administratora Bezpieczeństwa

Infbnnacji PEFS 2007 u Beneficjenta.

Ą4 .

Powołuję Pana Kaz,lmierza Grygiel do pełnienia funkcji Administratora S'vstemu

u Beneficjenta.

s5.
Wykonanie zarzalzeniapowierzam Administratorowi Bezpieczeństrł'a lnformacji PEFS 2007

u Beneficjenta.

s6.
Traci moc Zarządzenie Nr 3212012/POKL Wojta Gminy Inowłódz z dn\a2 paidziemika 2012

r. \Ą.Sprawie wprorł,adzenia ."Polityki Bezpieczeństił.a dla Zbioru Podsystem Monitorowania

Europejskiego Funduszu Społeczneg o 2OO7 w Gminie Inowłódz.. oraz ..Instrukcji

Zarządzania Systemem lnformatycznym Podsystem Monitorowania Europejskiego Funduszu

Społecznego 2OO7 w Gminie Inowłódz w ramach rea\izacjt projektu ..Ind-vwidualtzac1a

procesu nauczania i rłrychowania uczniow klas I-III Szkoł Podstawowych \^. Gminie

Inow1ódz...

s7.
Zarządzenie wchodzi w z'vcie z dniem podjęcia.
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Załącznik nr 2
do Zarządzenia Nr l 8i 20l4

IN S TRUK C JA Z ARZ ĄDZANIA S Y S TEMEM INF oRMATY C Z|{YM
DLA SYSTEMU PODSYSTEM MOI{ITOROWANIA

EURoPEJSKIEGo FUNDUSZU SPoŁECZNEGo 2007
w GMINIE INowŁoDZ
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Rozdział 1
Postanowienia ogólne

$1 .
Instrukcja Zarządzania Systemem informatycznym dla systemu Pods1'stem Monitorowania
Europejskiego Funduszu Społecznego 2007 u Beneficjenta Po KL, zrł'ana dalej ..Instrukcją.,
określa zasady i tryb postępowania przy przetwarzaniu danych osobor,łych w s1'stemie
Podsystem Monitorowania Europejskiego Funduszu Społecznego 2007. zwanym dalej ..PEFS
2007,, . w Gminie Inowłódz zwanyml €1 dalej ..Benefi cj entem''.

$2.

Uzyte w Instrukcii określenia oznaczają:

1) Administrator Danych - Insty'tucję ZarządzającąPo KL:

2) uĘtkownik - osobę upowaznioną do przetwarzania danych
osobowych w PEFS f007:

3) Administrator Bezpieczeństwa
lnformacji PEFS 2007 w IP

- osobę odpowiedzia|ną za nadzor nad zapewnieniem
bezpieczeilstwa danych osoborłych w PEFS 2007 we
wtaściwej Insty'tucji Pośredniczącej Po KL:

4) Administrator Bezpieczeńsfwa
Informacji PEFS 2007
u Beneficjenta

- osobę odpowiedzia|nąza nadzor nad zapewnieniem
bezpieczenstwa danych osobowych w PEFS 2007
u Beneficjenta:

5) Administrator Systemu
u Beneficjenta

- osobę odpowiedzialną za sprawność. konserwację
otaz wdrazanie technicznych zabezpieczen PEFS
2007 u Beneficjenta. o ile zadanie te zostały
wyłączone z zakesu kompetencji Administratora
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta
i powierzone przez osobę upowaznioną do
podejmowania decyzii u Beneficjenta innemu
pracownikowi;

5) n arusze nie zab ezpieczenia
PEFS 2OO7

- jakiekolwiek zdarzenie lub dzlałante. które moze
stanowić przyczynę utraty zasobÓw. niezawodności"
integralności lub poufności PEFS 2007.

/.
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Hasło uzytkownika:
1) jest przydzielane
f) nie jest zapisane

Łodzkie
nabrera oredkosai

ss.
indywidualnie dla kazdego z uŻytkownikow:
w svstemie komputerowym w- postaci jawnej.
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wykonane przy uzyctu

posługuje lub posługiwał"
r,t celu uniemożliwienia

wazności.
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Rozdział 2
Przydział haseł i idenĘfikatorów

s3.
Dla kazdego uz1tkownika jest ustalany odrębn-v ident1,fikator i hasło dostępu do PEFS f007.

s4.
Identyfi kator uzy'tkownika :
1) iest niepowtarzalny. a po wyrejestrowaniu uz1'tkownika z PEFS f001 nie jest

przy dzielany innej osobie :
2) jest wpis1,wan1' do rejestru osób upowaznionych do przetwarzania danych osoborłych.
zgodnie z $ 9. wraz z imieniem i nazwiskiem uzltkownika.

$ó.
1. osobą odpowiedzia|ną za przydział identyfikatorów i pierwszych haseł dla uz1.tkownikórv

u Beneficjenta jest Administrator Bezpieczeństwa Informacji PEFS 2007 u Beneficjenta.
Cz'vnnoŚci opisane ił' ust. 1 w1'konuje Administrator Systemu u Beneficjenta. o ile został
powołany.

$7 .
Przydztału i zmian.v haseł dokonuje się r,v następujący sposób:
1)hasła powinny mieć co najmniej osiem znaków i muszą za-wierac małe iwielkie litery oraz

cyfry lub znaki specjalne:
2)hasła nie powinny składac się z kombinacji znaków mogących ułatwić ich odgadnięcie lub
odsz1'frowanle przez osoby nieuprawnione (rrp': imię. nazwisko uz1.tkow.nika)l
3)hasło powinno zostac zmienione niezwłocznie w prz-vpadku porłzięcia podejrzenia lub

stwierdzenia. ze mogły się z nimzapoznać osoby trzecie.

$8 .
1. Uzytkownik jest odpowiedzialny Za rł'szystkie czynności
identyfi katora. któr5' został mu przyznany .
2. Uzytkownik jest zobowtązany utrzym'vwać hasło. ktorym się
w ścisłej tajemrricy. rt' szczególności dołozyć wszelkich starań
zapoznania się przez osoby trzecie z hasłem. na\Ą,et po ustaniu jego
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Rozdzial3
Rej estrowanie i wvrej estrow1rvanie użytkowników

$e.
Rejestracji i wyrejestror.tywania uzytkownikow dokonuie Administrator Bezpieczeństwa
lnformacji PEFS 2001 u Beneficjenta.
Czynności opisane w ust. 1 w},konuje Administrator Systemu u Beneficjenta. o ile został
powotany.
Administrator Bezpieczeństwa Informacji PEFS 2007 u Beneficjenta prowadzi rejestr
uzytkownikow. który stanowi załap,znik nr 1 do Polityki Bezpieczeństwa dla zbioru
Podsystem Monitorowania Europejskiego Funduszu Społecznego 2007 u Beneficjenta.
Jakakolwiek zmiana informacji ujawnionych w rejestrze podlega natychmiastowemu
odnotowaniu i uaktualnieniu.

$ 10.
W PEFS 2007 moŻe zostać zarejestrorł,an.v jedynie uzy'tkownik. któremu
do tego osoba wydała upowaznienie do przetwarzania danych osobow1,gtl

Gmlna lnov/łÓoz
u l  Spa iska  2

S7.?j5 |ncyl iódz

osooa upowaznlona
w PEFS 7007.

1

J .

$ 11.
Po zaręiestrou'aniu w PEFS ?007 Użrtkownik jest informo\Ą,anv przez Administratora
Bezpieczeństwa Informacji PEFS 2007 u Beneficjenta o ustalonym dla niego
identyfikatorze i konieczności posługiwania się hasłami.
Czynności opisane w ust. l wykonuje Administrator Systemu u Beneficjenta. o ile został
powołany.
Administrator Bezpieczeństwa Informacji PEFS 2007 u Beneficjenta jest odpowiedzialny
za zapoznanie kazdego nowego uzy'tkownika z Instrukcją oraz Polityką Bezpieczeństwa
dla zbioru Podsystem Monitorowania Europejskiego Funduszu Społecznego 2007
u Beneficienta. a takie zprzepisami dotycząc.vmi ochron.r' danych osoborłych. co
uzytkownik potwierdza swoim podpisem na liście, stanowiącej zał'ącznlk nr 3 do Polityki
Bezpieczeństwa dla zbioru Podsystem Monitorowania Europejskiego Funduszu
Społecznego 200] u Beneficjenta.

$ 12.
Uzytkownik jest rłyrejestrowywany z PEFS 2007 w kazdym przypadku utrat1' przez niego
uprawnień do przetwarzania danych osobowych w PEFS f007, co ma miejsce szczególnie
w przypadku:

1) ustania zatrudnienia tego uzytkownika u Beneficjenta lub zakonczęnilprzeztego
uzytkownika współpracy z Beneficjentem na podstawie umow), cywilno-prawnej:

2) zmlany zakresu obowiązkóił, uz1.tkorł,'nika powodujących utratę uprawnień
do przetwarzania danych osobowych w PEFS 2007.

Projekt wspÓtfinansowany ze środków Unii j w ramach Europejskiego Funduszu Społecznego
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Rozdział 4
Rozpoczęcie, zawieszenie i zakończenie pracy w PEFS 2007

s 13.
Uzy.tkownik rozpoczynając pracę jest zobowięany zalogorł,ać się do PEFS 2007 postugując
się swoim identyfikatorem i hasłem.

$  14 .
l. W przypadku. gd)'uzy'tkownik planuje przerwac pracę' jest zobowiązan1'

do zabezpięczenia dostępu do komputera Za pomocą Wgaszacza ekranu z aktywnym
hasłem.

2. W przvpadku. gd1.uiytkownik planuje przerwać pracę na dłuŻszl okres. a takze kończąc
pracę. jest zoborł,iązany wy'logort,ać się z PEFS 2007 oraz sprawdzić. cz5, nie zostaĄ.
pozostawione bez zamknięcia nośniki zawierające dane osobowe'

$ ls.
1. W przypadku strł'ierdzenia przez uzi,tkownika naruszenia zabezpieczenia PEFS 2007 lub

zauwaŻenla, Że Stan sprzętu komputerowego. zawaftość zbioru danych osobor,tych
w PEFS 2007. ujawnione metody prac}'. sposób działania programu lrrb jakość
komunikacji w sieci telekomunikac1.jnej mogą wskazywać na naruszeniebezpieczeństrł'a
danych osobowych w PEFS 2007. uzy'tkownik jest zobowiązany niezwłocznie
poinformować o tym Administratora Bezpieczeństwa Informacji PEFS 2007
u Beneficjenta oraz Administratora Systemu u Beneficjenta. o ile został powołany.

2. O kazd..,-m przypadku naruszenia zabezpieczenia PEFS 2007 Administrator
Bezpieczeństwa Infbrmacji u Beneficjenta jest zobowiązany poinformowac w formie
pisemnej Admini stratora Bezpieczeństwa Informacj i w IP/IP2.

3. Rozpoczynając pracę uzykownik powinien zwrocic szczególną u\^'agę na oko1iczności.
o których mowa w ust. 1.

Rozdział 5
Tw orzenie oraz przech owlwan ie kopii aw aryj nych

$  16 .
1. Za tworzenie i przechowywanie u Beneficjenta kopii awarvjnych danych osoborłych

przetwarzanych w. PEFS 2007 w sposób zgodny z przepisami prar,ł'a oraz poniż:szymi
procedurami jest odpowiedzialny Administrator Bezpieczeństwa Informacji PEPS 2007
u Beneficjenta.

2' Czynności opisane w ust' l wykonuje Administrator S1,stemu u Beneficjenta. o ile został
powołany.

s 17.
1. Kopie awary'jne danych osobow}'ch przetwarzanych w PEFS 2007 są tw.orzone nie

rzadziej ntŻ raz na kwartał i zawierają pełny obraz danych osoborłych w PEFS 2007
u Beneficjenta.

2. Kopie o który,ch mowa rł,' ust. l przechourrie się odpowiednio zabezpteczone przed
dostępem osób nieuprawnionych w.róznych miejscach. w tym ił,lokalizacjach innych niz

5
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zbiór danych osobowych eksploatowanv na bieząco.

s 18.
Kopie awary'jne danych osobowych przetwarzanych w
uzy'teczności są bezzwłocznie usu\Ą,ane.
Kopie awar-vjne danych osobowych przetwarzanych w
uszkodzeniu. podlegają nati,chmiastowemu zniszczeniu.

PEFS 2007 po ustaniu ich

PEFS 2007. które uległy

Rozdzial ó
Ochrona PEFS f007 przed, wrogim oprogramowaniem

$1e.
Biezące i bezpośrednie sprawdzanie obecności wirtrsów komputerowych. koni trojańskich.
robaków komputero!\rych' oprogramowania szpiegującego i kradnącego hasła odbywa się
prz7l zastosowaniu zainstalowanego na kazdej stacji roboczej aktualizorł'anego na bieząco
plogramu antywirusowego automatycznie monitorującego rł'ystępowanie wirusów" koni
trojańskich' robaków komputerorł1'ch, oplogramowania szpiegującego. oprogramowania
kradnącego hasła podczas operacji na plikach:

1.
$ 20.

Nadzór nad instalowaniem oplogramowania ant1,wirusowego orźV nad biezącą jego
aktualizacją sprawuje Adnrinistrator Bezpieczeństwa Informacji PEFS 2007
u Beneficjenta,
Cz.vnności opisane rł'ust. 1 vĘ,konuje Administrator Systemu u Beneficjenta, o ile został
powołany.

$  21 .
o kazdorazow1'm rłykryciu wirusa lub konia trojańskiego przez oprogramowanie
monitorujące uzytkownik jest zobowięanv niezwłocznie powiadomić Administratora
Bezpieczeństwa Informacji PEFS 2007 u Beneficjenta. Po usunięciu wirusa lub innego
niebezpiecznego oprogramowania Administrator Bezpieczeństwa Informacji PEFS 2007
u Beneficjenta" Sprawdza PEFS 2007 oraz przywraca go do pełnej funkcjonalności
i sprawności.
Czynności opisane w ust. 1 w),konuie Administrator Systemu u Beneficjenta. o ile zostat
powołany.

2.

l .

l .
s22.

W ramach ochrony przed wrogim oprogramowaniem Administrator Bezpieczeństwa
informacji PEFS 2007 u Beneficjenta stosuje logiczne |ub flzvczne utządzenia firewall.
Cz1,'nności opisane w ust. 1 wykonuje Administrator Systemu u Beneficjęnta. o ile został
oowołanv.

s 23.
Dyski lub inne informatyczne nośniki zawierające dane osobowe ptzetwarzane rv PEFS 2007
Są przechowywane w sposób uniemoiliwiająci,' dostęp do nich osobom innym niŻ
uzl.tkownicr,.

2.

f .

r
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s 24.
Zadne nośniki informacji zawierające dane osobowe nie są udostępniane poza obszar.
r,t' którym są przetwarzane dane osobowe.
Zaptswust .  ln iedotyczysytuacj i .októre jmowaw$29pkt lustaw1'oochroniedanych
osobowych. tzn. udostępnia posiadanych w zbiorze danych osobom lub podmiotom
uprawnionym do ich otrzymania na mocv przepisów prawa. r,t' szczególności przekazania
pzez Beneficjenta danvch z PEFS 2007 właściwej Inst1tucji PośredniczącejlInst1'trrcji
Pośredniczącej Il Stopnia.

Rozdział 7
Przeglądy i konserwacja PEFS 2007, sprzętu komputerowego oraz zbioru

danych osobowych

s 2s.
Przeglądy i konserwacje sprzętu komputerowego wynikające ze zuŻ5,cia spzętu oraz
warunków zewnętrznych i eksploatacji. z uwzględnieniem wazności sprzętu dla
funkcjonowania PEFS 2007. są dokonyrzn'ane przez Administratora Bezpieczeństw,a
Informacji PEFS 2007 u Beneficjenta.
Czynności opisane w ust. l wykonuje Adnrinistrator Systernu u Beneficjenta. o ile został
powołanv.

s 26.
Dyski lub inne informatyczne nośniki informacji umieszczone r,t' urządzeniach
przeznaczonych do napraw. gdzie jest RĄ/magane zaangaŻov,anie zewnętrznych firm
serwisorłych. usuwa się z tvch urządzeń lub pozbawia się przed naprawą zapisu danych
osobowych przetwarzanych w PEFS 2007.
W prz5'padku niemozliwości usunięcia nośnika lub pozbawienia go zapisu tych danych
osobowych naprawy dokonuje się pod nadzorem Administratora Bezpieczeństwa
Informacji PEFS 2007 u Beneficjenta.
Nadzór opisan1' W ust. 2 sprawuje Administrator Systemu u Beneficjenta. o ile został
powołan1,'.

$ 27.
Llrządzenia. dyski lub inne informatvczne nośniki. zawierające dane osobow.e
przetwarzane w PEFS 2007. przeznaczone do likwidacji. pozbawia się wcześniej zapisu
tych danych, a w przypadku gdy nie jest to mozliwe. uszkadza się w sposób
uniemozliwiaj ący ich odcz1.tanie.
Urządzenia. dyski lub inne informatyczne nośniki. zawierające dane osobowe
przetwarzane w PEFS 2007. przeznaczone do przekazanta innemu podmiotowi.
nieuprawnionemu do otrz1.mania t5'ch danych osoborł,ych. pozbarł,ia się wczeŚniej ich
zaoisu.

ŁÓdzkie
nablera predkosci

l .

f .

L

1.

2.

)

t .

f .
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Rozdział 8
Postępowanie w zakresie komunikacji w sieci komputerowej

$ 28.
Dostęp do danych osobowych przetwarzanych w PEFS 2007 jest dozwolony jedynie po
właściu,ym zalogowaniu się i podaniu własnego hasła uz1.tkownika.

l .

Rozdział 9
Wymagania sprzętowo-organizacyj ne

$ 2e.
Uzytkownicy są zobowiązani do ustawienia ekranóu. monitorów w taki sposób. aby
uniemozliwić osobom postronnym wgląd lub spisanie zawartości aktualnie w1,świetlanej
na ekranie monitora.
Komputery powinny zostać ustawione w taki sposób, aby osoby postronne miały
utrudniony dostęp do portów zewnętrznych lub przynajmniej dostęp do portów
zewnętrznych był pod kontrolą wizualną uzytkowników.

$ 30.
osoby nieuprawnione do dostępu do danych osobowych w PEFS 2007 mogą przebywać
w pomieszczeniach. w których są przetwarzane dane osobowe w PEFS 2007 v,rytącznie
w obecności co najmniej jednego uz1tkownika odpowiedzialnego za te osoby.

l .
$  31 .

Decyzję o instalacji na stacji roboczej obsługującej przetwarzanie danych osobowych w
PEFS 2007 jakiegokolwiek oprogramowania systemowego lub uzytkowego podejmuje
Administrator Bezpieczeństwa Informacji PEFS 2007 u Beneficjenta.
Czynności opisane w ust. l wykonuje Administrator Systemu u Beneficjenta. o ile został
powołany.

Rozdział 10
Postanowienia końcowe

s 32.
Do spraw nieuregulowanych w Instrukcji stosuje się przepisy o ochronie danych osobowych.

$ 33.
Instrukcja nie wyłącza Stosowania innych instrukcji dotyczących zabezpieczenia PEFS 2007.

Projekt współfinansowany ze środków Unii kiej w ramach Europejskiego Funduszu społecznego
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$1.

Polityka Bezpieczeństwa dla zbioru Podsystem Monitororł,ania Europejskiego FunduszuSpołecznego 2O()7 u Beneficienta Po KL, zwana dłej ..Politi,ką'. ońesra zasady i trybpostępowania przy przetwarzaniu danYch o,obo*y.h 
-* 

zbiorze Podsvstem Monitorowania
H:Tt"'':,"'""*#:,..?.SP.3łeczneo o źool. .''unyń- o"l.j ;E;ś" 'óói:. * Gmirrie Inowłódz

Uż"lte w Polityce określenia oznaczaia:
$2.

1) AdministratorDanych

2\ ustawa

3) rozporządzenie

1) uĘtkownik

. Inst1.tucj ę Zarządzającą Po KL;

- ustawę z dnia 29 sierpnia |gg7
osobor,tych (Dz. I'}. . ż002 .. N'
zm.);

r. o ochronie danvch
l01.  poz.  926.  z  póz, .

5) AdministratorBezpieczeństwa
Informacji

rozporządzenie }4inistra Sprar,r, Wewnętrznychi.Administracji z dnia 29 twietnia ZOO4 r. _ ;p;;;,i.dokumentacji przetwarzania danych osobowych orazwarunków technicznych. i organ izaćyjnych. jakim powinn,r,
odpowiadać urząd,zenia i systlmy inió..utyczne słuzące doprzetwarzania danych osobowych (Dz. LI. Nr 100,' poz.1021:

osobę upowaznioną do przetwarzania danych osobowychw PEFS 2007:

os.obę w:lznaczoną przez Administratora Danvch.odpowiedzialn4 za nadzor 
"ła---".^p.*;;1;;bezpieczeństwa danych osobowyct, - ppps 2007:
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6) AdministratorBezpieczeństw.a
Informacji PEFS 2007 w IP
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osobę odpowiedzialną Za nadzor
bezpieczeitstwa danych osobowych w

nad zapewnieniem
PEFS 2007 rł.iP:

7) Administrator Bezpieczeńsfił'a
Informacji PEFS 2007 u
Beneficjenta

8) Administrator Systemu u
Beneficjenta

9) naruszenie zabezpieczenia
PEFS 2OO7

10) dane osobowe

1 1) przefił,arzanie danych
osobowvch

l2) usurł'anie danych osobowych

Projekt współfinansowany ze srodków Unii

Gmrna lncwiadz
r l  Spa iska  !

9- .215 |now1Ódz

osobę \\yznaczoną prZęZ osobę upowaznioną do
podejmowania decyzji w imieniu Beneficjenta.
odpowiedzialną Za nadzor nad zapervnieniem
bezpieczeństwa danych osobowych w PEF.S 2007
u Beneficjenta:

osobę odpowiedzialną Za sprawność. konserrł.ac.ję oraz
wdrazanie technicznych zabezpieczen s,vstemu
informatycznego słuzącego do przetwarzania danych
u.PE'FS 2007 u Beneficjenta. o ile zadania te zostały
wyłączone z za|<resu kompetencji Administratora
Bezpieczeństwa Infornracji PEFS 2007 u Beneficjenta
i powierzone przez osobę upowaznioną do podejmowania
decyzji u Beneficjenta innemu pracownikowi;

jakieko1w1ek naruszenie bezpieczeństwa. niezawodności.
integralności lub poufności PEFS 20071.

wszelkie informacje dotyczące zidentyfikowanej lub
mozliwej do zidentyfikowania osoby ftzycznej:

jakiekolwiek operacje rłvkonywane na dany'ch osobowych
polegające na: zbieraniu, utrwalaniu. opracowywaniu.
zmienianiu. przechowl'waniu. analizowaniu. raportowaniu.
aktualizowaniu. udostepnianiu lub usuwaniu danvch
osobowvch:

zniszczenię danych osobowych lub taką ich modyfikację.
ktora nie pozwoli na ustalenie toŹsamości osoby, ktorej dane
dotyczą:

iej w ramach Europejskiego Funduszu Społecznego

te l  l i aks  44 710 12 33
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13) zbiór danych osobowvch

7 4) zabezpieczenie danych
osoborł'ych

15) Instrukcja

16) Pracownik

17) Ministerstwo

Niniejszą politykę
u Benefic-jenta.
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- posiadający strukturę zesta.i,ł, danych o charakte rze d.an1,ch
osobowych. które 

.są dostępne według określonych
kryteriói,t'. nieza|eznie od t.go czy Zestaw ten iest
rozproszon1' lub podzielon1 funłcjonalnie:

- środki administrac1'jne. techniczne i ftzyczne wdrozone
w celu zabezpieczenia zasobów- technicznych oraz ochronv
przed zniszcze.niem. nieuprawnion'u. dostępeń
i modyfikacją ujawnieniem luu pozi,śkaniem danych
osobor,trych bądz ich utratą:

' instrukcj ę Zarządzania Systemem Informatyc znym dla
systemu Podsystem Monitorowania Europejskiego
Funduszu Społecznego 2OO7 u Beneficienta:

osobę -zatrudnioną u Beneficjenta na podstawie stosunku
pracy lub innego stosunku prawnego:

Ministerstwo Rozwoju Regionalnego.

Rozdzial2
Zakres oraz zasady zabezpieczania danych osobowych

$3.
stosuje się do zbioru danych osobow)'ch PEFS 2OO7

l. Nldzór ogóln1,. nad 
.realizacją przepisu* ,|ńr.:ących z ustart1, oraz rozporządzenia pełniAdministrator Danych

2. Nadzór nad poprawno-Śc1a realizacji przepisów o ochronie danych osobowych. \Ą,szczególnościzasad opisanych vl' Polit."-ce oraz Instiukcji. oraz nad *yi.ony*uniem zadań związanychz ochroną danych osobowych W PEFS 2OO7 u Beneficjenta. sprawuje AdministratorBezpieczeństwa informacj i PEFS 2OO7 u Benefi ci enta.

Dane osobowe przetu,a rzaner,ł, PEFS z007 podlelią o.t,.onie zgodnie z przepisami ustarł1'.

zna.jdującego się
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$6 .
Przetwarzanie danych osobowych w PEFS 2007 jest dopuszczalne wvłącznie w zakresie niezbędn.vm
do udzielenia rł.sparcia. realizacji projektólł'. er,t,aluacji. monitoringu. Sprawozdawczości i kontroli.
r.t' ramach Proqramu operacyjnego Kapitał Ludzki'

$7 .
Przetwarzanie danych osobowych w PEFS f007 nie moze naruszac praw i wo]ności osób. których
dane osobowe dot1'czą. a \Ą/ szczególności zabrania się przetwarzania dan'vch osoborł.1,.ch
ujawniających pochodzenie rasowe lub etniczne. poglądy polityczne, przekonania religi.jne lub
filozoficzne. przynaleŻność wyznaniorvą. partyjną lub zrviązkową. jak rów.niei dan1,ch o stanie
zdrowia. kodzie genetvcznym. nałogach lub zyciu seksualn5,m oraz danych dotyczących skazań.
orzeczęń o ukaraniu i mandatórł. karnych. atakŻe innych orzeczeń wydanycli w postępowaniu
sądowym lub administrac1'jnym.

$8 .
W przypadku zbierania jakichkolwiek danych osobowych na potrzeby PEFS 2007 bezpośrednio od
osoby. której dane dotyczą osoba zbierająca dane osobowe iest zobowiązana do przekazania tej
osobie informacji o:
l ) pełnej nazwie Ministerstwa orazjego adresie;
2) celu zblerania danych osoboił,ych:
3) prawie dostępu do treści swoich danych osobowych oraz tch poprawiania:
4) dobrowolności podania danych osoborłych. z zastrzeŻenięm, ie odmowa zgod1,' na ich

przetwarzanie skutkuje niemoznością l,ł'zięcia udziału rł, projekcie realizowanym w ramach
Programu operacyjnego Kapitał Ludzki.

l .

)

$e.
Jakiekolwiek udostępnianie danych osobowych moze odbywać się
określonym w ustawie oraz w petnej zgodności zprzepisami prawa.
Wnioski o udostępnienie danych osobowych przetwalzanych rł. PEFS
rozpatrzenil przez Administratora Bezpieczeństr,t,a Infbrmacji. są
Administratora Danvch.

wyłącznie \Ąr trybie

2007. po \^/Stępnym
roZpatrvwane przęz

l .
$ 10.

Przetwarzanie danvch osobowych znajdujących się w PEFS 2007 moŻe zostać powierzone
innemu podmiotowi. wyłącznie w. celu określonym w s 6' pod warunkiem zau'arcia z tvm
podmiotem pisemnej umow}. lub porozumienia. w pełni respektujących przepis1' ustar,ł1,.
rozporządzenia oraz umo\ĄT/ o doflnansowanie projektu.

Umoiły lub porozumienia o powierzeniu przetwarzan|a danych osobor,łych w PEFS 2007
powinny zostać ptzed podpisaniem. w zakresie dotycząc1,m zasad przetwarzania danych

l .

Projekt wspÓłfinansowany ze środków Unii Europejskiej w ramach Europejskiego Funduszu Spo|ecznego
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osobowych. Zaopiniowane przez Administratora Bezpieczeństwa Informacji PEFS 2007
u Beneficienta.

$  11 .
Kazdej osobie. której dane osobowe Są przetwarzane w PEFS 2007 prz5,sługuje prawo do kontroli
pTzetwarzania jej danych osoborłych. a rł'Szczególności prawo do:
1) uzyskania wyczerpującej informacji" czy jej dane osobowe Są przętw,arzane oraz do otrzynrania

informacji o pełnej nazwie i adresie siedziby Administratora Danych;
2) uz1'skania informacji o celu. zakresie i sposobie przetwarzania danych osoborqrch;
3) uz.vskania informacji. od kiedy Są przet\Ą.arzane jej dane osobowe. oraz podania w powszechnie

Zrozumiałei formie treści tvch danych:
4) uzyskania informacji o zrÓdle. z którego pochodządane osobowe jej dotyczące;
5) uzyskania informacji o sposobie udostępniania danych osobor,łych. a w szczególności informacji

o odbiorcach lub kategoriach odbiorców. którym te dane osobowe są udostępniane:
6) iądania uzupełnienia. uaktualnienia. Sprostowania danych osobowych. czasowego lub stałego

wstrzymania ich przetu,arzania lub ich usunięcia. jezeli są one niekonrpletne. nieaktualne.
nieprawdziwe lub zostaĘ zebrane Z naruszeniem ustawy albo sąjuz zbędne do realizacji cęlu. dla
którego zostały zebrane.

$  12 .
Na wniosek osoby. której dane osobowe dotvczą.
maksymalnie 30 dni od dnia wpłynięcia wniosku
zrozumiałej formie:

1) jakie dane osobowe dotyczące zapy.tującej
w PEFS 2007:

2) w jaki sposób zebrano te dane osobowe:
3) w jakim celu i zakresie te dane osobowe sąprzetwarzane;
4) od kiedy są przetwarzane te dane osobowe:
5) w jakim zakresie oraz komu te dane osobowe zostały udostępnione.

s 13.
W razie wykazania przez osobę. której dane osobowe dotyczą ze jej dane osobowe, przetwarzane
przez Beneficjenta rł,.PEFS 2007 są niekompletne. nieaktualne. nieprawdziwe. lub zostały zebrane
znaruszeniem ustaw1' albo są zbędne do realizacji celu. w jakim zostfi zebrane. Beneficjent jest
zobowtęarry do uzupełnienia. uaktualnienia. Sprosto\Ą'ania danych osoborłych. czasowego lub
stałego wstrzyman|a przetwarzania kwestionowanych danych osobowych lub ich usunięcia. zgodnie
z Żądaniem osoby. której dane osobowe dotyczą.

Projekt współfinansowany ze Środków Unii kiej w ramach Europejskiego Funduszu Społecznego

Beneficjent jest zobowiązany. r,ł. terminie
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Rozdział 4
obowiązki Administratora Bezpieczeństrva Informacji PEFS 2007 u Beneficjenta

s 14.
Administrator Bezpieczeństwa Informacji PEFS f007 u Beneficjenta poza realtzacją zadań
wynikających z Polit1,ki. sprawuje ogólny nadzor nad realtzacją czynnosci dot,vczących
przetwarzania danych osoborłych w PEFS f007 u Beneficjenta.

s ls.
Do zadań Administratora Bezpieczeństwa Informacji PEFS 2007 u Beneficjenta nalezl-
w szczególności:
1) współdziałanie z Administratorem Bezpieczeństwa Informacji PEFS 2007 w IP w- zakresie

zapewniającym wypetnianie przęz Beneficjenta obowiązków rłynikających Z ustaw\'
l rozporządzenia..

2) prowadzenie i aktualizacja rejestru, o którym mowa w $ 20. który stanowi zał'ącznik nr 1 do
Polityki;

3) prowadzenie i aktualizacja vrTkazu budyŃów. pomieszczeń lub części pomieszczeń.
tworzących obszar. w którym przetwarzane są dane osobowe w PEFS 2007 u Beneficjenta. który
stanowi załącznlk nr 2 do Polityki;

4) analiza i identyfikacja zagroŻeń i rvzyka. na ktore moŻe byc narazone przetwarzanie danyclr
osobowych w ramach PEFS 2007 u Beneficjenta oraz pisemne informowanie o nrynikach
analiz5,osoby upowaznione do podejmowania decyzji r.r'imieniu Benefic-jenta:

5) opiniowanie umó'*,. ktorych przedmiotem jest powierzenie przetwarzania danych osobowych rł'
PEFS 2007 podmiotowi zewnętrznemu wobec Beneficjenta:

6) inicjowanie szkoleń osób zajmujących się przetwarzaniem oraz ochroną danych osobowych
lł.PEFS f007 u Beneficienta'

$ 1ó.
W doborze i stosorł,aniu środków ochrony danych osobowych w. PEFS 2007 Administrator
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta Zwraca szczególną u\^'agę na ich nalez1'te
zabezpieczenie przed udostępnieniem osobom nieuprarł,nionym. Wadziezą. uszkodzeniem lub
ni euprawnioną modyfikacj ą.

$  17 .
1. obowiązki Administratora Bezpieczeństwa Informacji PEFS 2007 u Beneficjenta r,łykonywane

są przez w}'Znaczonego przez osobę uporł'aŻnioną do podejmoi,ł.ania deci'zji \Ą' irnieniu
Benefi cj enta Pracownika.

?. Nadzór nad rłykonywaniem obowiązkow Administratora Bezpieczeństwa Informacji PEFS 2007
u Beneficjenta i. o ile został powołan1.. Administratora Systemu tr Beneficjerrta pełni osoba
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Człowiek - nai lensza inwestvcia

upowazniona do podejmolł'ania deci,zji w imięniu Beneficjenta.

$ 18.
W razie konieczności, \^' kwestiach związan5lch z zastosowaniem środkórł,' technicznych
i organizacyjnych zapewniających ochronę przetwarzania u Beneficjenta danych osobowych w PEFS
2007. Administrator Bezpieczeństwa Informacji PEFS 2007 u Beneficjenta konsultuje się
i współpracuje z Administratorem Bezpieczenstwa Informacji PEFS 2007 w IP.

Rozdział 5
P rzetw arzanie danvch osobowvch

$ le.
l. Do przetwarzania danych osobowych w PEFS 2007 mogąbyć dopuszczeni jedynie pracownic1,

posiadający odpowiednie upowaznienie wydane przez upowaznioną do tego osobę. Wzór
upowaznienia do przetwarzania danych osobowych oraz wzór odwołania upowaznienia do
przetwarzania danych osobowych określone są r'u' załącznikach do umow)' o dofinansowanie
projektu.

f . KaŻdy pracownik. przed dopuszczeniem go do przetwarzania danych osobowych w PEFS 2007 "
musi byc zapoznan'y z przepisami dotyczącymi ochrony danych osobowych oraz Polit1,ką
i Instrukcją.

3. Pracownik potwierdza zapoznanie się z przepisami dotyczącymi ochrony danych osobowych
oraz Polityką i Instrukcją przez złoŻente podpisu na liście prowadzonej przez Administratora
Bezpteczeństwa lnformacji PEFS f007 u Beneficjenta, której wzór jest określony w załącznlku
nr 3 do Polityki.

$ 20.
I ' KaŻdy pracownik mający dostęp do danych osobor,tych w PEFS 2007 jest wpisyr,vany do rejestru

osÓb upowaznionych do przetwarzania danych osobowych" prowadzonego przez Administratora
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.

2. Rejestr. o którym mowa w.ust. 1, zawiera:
1) imię i nazwisko pracownika:
2) jego identyfikator w systemie informatycznym słuzącym przetwarzaniu danych w PEFS

2007:
3) zakres przydzielonego upra\ /nienia:
4) datę przyznania uprawnień:
5) podpis Administratora Bezpieczeństwa Informacji PEFS 2007 u Beneficjenta potwierdzając'v

przyznanie uprawnień:
6) datę odebrania uprawnień
7) podpis Administratora Bezpieczeństwa Informacji PEFS 2007 u Beneficjenta potwierdzający

odebranie uprawnień.
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s 21.
1. Dopuszczenie do przetwarzania danych osobowych znajdujących się w PEFS 2007 ptzez osoby

niebędące pracownikami. jest moiliwe tylko w wyjątkowych przypadkach. po uz1'skaniu
poz1'tywnej opinii Administratora Bezpieczeństwa Informacji PEFS 2007 u Beneficjenta oraz
podpisaniu z tą osobą umow.\, zapewniającej przestrzeganie przepisów dotyczących ochrony
danych osobowych. W takim przypadku A 19 i 20 stosuje się odpou.iednio.

2. osoby' trzecie mogą przebywac na obszarze. w. którym Są przetwarzane dane osobowe jedynie
w obecności co najmniej jednego uiytkowrrika odpowiedzialnego za te osob1,'.

$ 22.
Wszyscy pracor,r,nicy oraz osoby. o których mowa \Ą' s 21 ust. 1. pod groŹbą sankcji
dyscyplinarnych. mają obowiązek zachowania tajemnicy o przetwarzanych w PEFS 2007 danych
osobou,ych oraz o stosowanych sposobach zabezp\eczeil danych osoborłrych. obowiązek
zachowania tajemnicy istnieje równiez po ustaniu zatrudnienia lub współpracy.

s 23.
Uz1'tkownicy Są w szczególności zobowiązani do:
1) bezwzględnego przestrzegania zasad bezpieczeństwa przetwarzania informacji w PEFS f001,

określonych w Polityce. Instrukcji i innych procedurach, dotyczących zarządzania PEFS 2007
orazjego obsługi:

2) przetwarzania danych osobowych tylko w wvznaczonych do tego celu pomieszczeniach
słuzbowych (lub w1,znaczonych ich częściach):

3) zabezpieczania zbioru danych osobowych oraz dokumentórł. zaw.ierających dane osobowe przed
dostępem osób nieupowaznionvch za pomocą środków określonych w Polityce. Instrukcji
i innych procedurach dotyczącychzarządzania PEFS 2007 orazjego obsługi:

4) niszczenia u'szystkich zbędnych nośnikórł' zawierających dane osoborve w sposób
uniemozliwiaj ący ich odcz1,tanie:

5) nieudzielania informacji o danych osobouych przetwarzanych w PEFS 2007 innym podmiotom.
chyba ze obowiązek taki iłrynika wprost z ptzepisow prawa i tylko rł, s1.tuacji. gd1, przesłanki
określone w tych przepisach Zostały spełnione:

6) bezzwłocznego zawiadamiania Administratora Bezpieczeństwa Informacji PEFS f007
u Beneficjenta o wszelkich przypadkach naruszenia bezpieczeństwa danych osobowych W
PEFS ?00]. a takŻe oprzypadkach utrat.v lub kradziezy dokumentow. lub innyclr nośnikow
zawierając1,ch te dane osobowe.

$ 24.
Srodki techniczne i organizacyjne niezbędne dla zapewnienia poufności. integralności
i rozliczalności przetwarzania danych osobolt.r,ch są określone w załączniku nr 4 do Polityki.

Rozdział 6
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Postępowanie w przvpadku naruszenia ochrony danych osobo\ł'ych

s 2s.
Zanaruszenie ochrony danvch osobowych uznaje się w szczególności przypadki. gdy:
1 ) stwierdzono naruszeni e zabezpieczenia PEFS 2007:
2) Stan Sprzętu komputerowego' zawartość zbioru danvch osobowych, ujawnione metody pracy.

Sposób działanta programu lub jakość komunikacji w sieci telekomunikac1'jnej mogą
wskazywac na naruszenie zabezpieczeńtych danych;

3) inne okoliczności wskazują ze mogło nastąpić nieuprawnione udostępnienie danych osobowrych
przetwarzanvch w PEFS 2007.

l .
$ 26.

Kazdy uzytkownik. \Ą, przypadku stwierdzenia lub podejrzenia naruszenia ochrony danych
osobowr'ch w PEFS 2007. jest zobowiązany do niezwłocznego poinformowania o tym
bezpośredniego przełoionego oraz Administratora Bezpieczeństwa informacji PEFS 2OO7
u Beneficjenta.
Administrator Bezpieczeństwa Informacji PEFS 2OO7 u Beneficjenta. ktÓry stwierdził lub
uzyskał informację r,t'skazującą na naruszenie ochrony danych osobowych jest zobowiązany
niezwłocznie:
1) poinformować pisemnie o zaistniałym zdarzeniu Administratora Bezpteczenstwa Informacji

PEFS 2007 w IP i stosować się do jego zaleceń,
2) zapisac wszelkie informacje i okoliczności związane z danym zdarzenlem. aw szczególności

dokładni' czas uzr'skania informacji o naruszeniu ochrony danych osobowych lub
samodzielnego wykrycia tego faktu.

Administrator Bezpieczeństwa Informacji u Beneficjenta. który stwierdził lub uzyskał informację
wskazującą na naruszenie zabezpieczenia systemu informatycznego słuzącego przetwarzaniu
danvch osobowych rł, PEFS 2007 jest zobowięany niezwłocznie:
l) wygenerować i wydrukować wszystkie dokumenty i raporty. które mogą pomóc w ustaleniu

wszelkich okoliczności zdarzenia, opatrzycje datą i podpisać:
2) przystąpic do zidentyfikowania rodzaju zaistniałego zdarzenia. w tym okeślić skalę

znjszczeń'. metody dostępu osoby niepowołanej do danych osobowych w systemie
informatycznym słuzącym przetwarzaniu danych osobowych w PEFS 2007:

3) podjąć odpowiednie kroki W. celu porł,strzymania lub ograniczenia dostępu osoby
nieuprawnionej do danych osobowych. zminimalizować szkody i zabezpiecz5,c przed
usunięciem ślady naruszenia ochrony danych osobowych, w szczególności przez:

a) ftzyczne odłączenie urządzeń i segmentów sieci. które rnogł)' umozliwić dostęp do
danych osobowych osobie niepowołanej,

b) wylogowanie uży.tkownika podejrzanego o naruszenie ochrony danych osobowych.
c) zmianę hasła uzy'tkownika. przez ktorego uzyskano nielegaln1,' dostęp do dan.v*ch

osobowych w celu uniknięcia ponownej próby uzyskania takiego dostępul
4) szczegołowo analizowac stan systemu informatycznego słuzącego przetwarzaniu danych
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osoborłych w PEFS 2007 r't' celu potwierdzenia lub wykluczenia faktu naruszenia ochron1'
danych osobowych:

5) prz1.rł'rócić normalne działanie Svstemu informatycznego słuzącego przetwarzaniu danych
osobowych w PEFS 2007.

4. Czynności opisane u. ust' 3 uykonuje Administrator Systemu u Beneficjenta. o ile został
powołany.

$ 27.
l. Po przywróceniu normalnego stanu PEFS 2007 na|eŻy przepro\Ą'adzic szczęgółorł'ą analizę. w

celu określenia przvczyn naruszenia ochrony danych osobowych lub podejrzenia takiego
naruszenia. oraz przedsięwziąć kroki mające na celu w)'eliminowanie podobnych zdarzeń w
orzvszłości.

l .

Jeieli przyczyną zdarzenla był błąd uz1tkownika, naleŻy przeprow.adzić szkolenie wszystkich
osób biorących udział w przetwarzaniu danych osobowych r'r'PEFS f007.
JeŻeli przyczynązdarzenia była infekcja wirusem lub innym niebezpiecznym oprogramowaniem.
na|eŻy ustalić zrodłojego pochodzenia i r,trykonać zabezpieczenia antt'wirusowe i organizac1.jne.
w1,kluczaj ące powtórzenie si ę podobnego zdarzenia w przyszłości'
Jezeli przyczyną zdarzenia było zaniedbanie ze Strony uzrĄkownika nalezy w1'ciągnąć
konsekwencje d1,scvplinarne r,łvnikające z przepisów prawa pracy oTaz wewnętrznych
uregulowań Beneficjenta. a w przypadku gdy użytkownik nie jest pracownikiem. konsekr,ł'enc.ie
w-l''nikające Z umow).. o której mowa w. $ 2l ust' 1.

$ 28.
Administrator Bezpieczeństwa Informacji PEFS 2007 u Beneficjenta przygotowuje szczegółou1
raport o prz,vczynach, przebiegu i wnioskach z naruszenia zabezp\eczenia PEFS f007
i w terminie 2l dni od daty powzięcia wiedzy o naruszeniu zabezpieczenia PEFS 2007
przekazuje go Administratorowi Bezpieczeistwa Informacji w IP.
.Iezeli naruszenie zabezpieczenia PEFS 2007 nastąpiło na skutek naruszenia zabezpieczeń
Systemu informatycznego słuzącego do przetwarzania dan'vch w PEFS 2007 Administrator
Bezpteczeistwa lnformacji PEFS 2007 u Beneficjenta przygotowując raport. o którym mowa \Ą'
ust. 1 współpracuje z Administratorem Systemu u Beneficjenta. o ile został' powotany.

t .

Rozdział7
Kontrola nad przestrzeganiem ochrony danych osobowych

$ 2e.
BieŻąca kontrola nad przetwarzaniem danych osobowych w. PEFS 2007 u Beneficjenta jest
dokonyrł'anaprzez Administratora Bezpieczeństwa Informacji PEFS 2007 u Beneficienta.
W ramach kontloli. o której mowa w ust. 1 Administrator Bezpieczeństwa informacji PEFS 2007
u Beneficjenta jest zobowtązarry do nadzororł,'ania, przestrzegania przez uz\.tkolt,nikórł. w1,111ą*u6
Politvki i Instrukcii.
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$ 30.
1. AdministratorBezpieczeństwa Informacji PEFS f007 u Beneficjenta przeprowadzaw- pierw.szym

kwar1ale roku kalendarzow)'m kontrolę w zakresie przestrzegan|a ptzez uz1tkowników Polityki.
Instrukcji oraz inn1,ch przepisó\Ą,'prawa w zakesie ochrony danych osobom,clr. z czeego
sporządza odpowi edni raport'

2. Przygotowując rapor1. o którym mowa w ust. 1, Administrator Bezpteczenstlł.a Informacji PEFS
2007 u Beneficjenta uwzględnia informacje zawarte w raportach. o których mowa rł' $ 28.

$  31 .
Kontrola. o której mowa w $ 30. polega rł'szczególności na sprawdzeniu:
1) którzy pracownicy mają dostęp do danych osobor,tych:
2) czy'dane osobowe nie zostały udostępnione nieupowaznionym pracownikonr lub osobom;
3) czy pracownicy i inne osoby mające dostęp do danych osobowych przetwarzanych w PEFS 2007

posiadają odpowiednie upolł,'aznienia do przetwatzania danych osobowych wydane przez
upowaznioną do tego osobę '

Rozdzial8
Postanowienia końcowe

s 32.
Polityka jest dokumentem wewnętrznym Beneficjenta i jest obięta obowiązkiem zachowania
w poufności przez wszystkie osoby. ktÓrynr zostanie ujawniona.

$ 33.
Do spraw nieuregulowanych rł'Polityce stosuje się przepis5' o ochronie danych osobowych.

$ 34.
Polityka nie '*1.łącza Stosowania innych instrukcji dotyczących zabezpieczenia PEFS 2007.

$ 3s.
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1. Wykaz1'irejestry znajdujące się w załączn1kach nr 1.3 do Polityki. proił'adzi Administrator
Bezpieczenstwa Informacji PEFS 2.007 u Beneficjenta.

2. W1'kaz znajdujący się w załączniku ff 4 do Polityki prowadzi \Ą' zakresie Środkorł
organizacyjnych Adrninistrator Bezpieczeństwa Informacji PEFS 2007 u Beneficjenta. zaś w
zakresie środków technicznvch Administrator Svstemu u Beneficienta. o ile został Dor,t'ołanr'.

$ 36.
Integralną część niniej szej Pol ityki stanowią następuj ące zał,ączn1ki:
1) Załącznlk nr l - Rejestr osób uporł'aznionych do przetwarzania danych osobowych w PEFS 2007

u Beneficjenta PO KLI
, Załącznik nr 2 . Wykaz budyŃów. pomieszczeń lub części pomieszczeń. tworzących obszar.

r,t, którym są plzetwalzane dane osobowe w PEFS 2007
3) Załącznik nr 3 - Lista oświadczeń uzykownikow o zapoznaniu się z przepisami dotyczącymi

ochron,v danS,ch o sobowychl
4) Załączn1k nr 4 . określenie środkóu'technicznych i organizacyjnych niezbędnych dla

zapewnienia poufności. integralności i rozliczalności ochrony dani'ch osobowych w PE,FS 2007
u Beneficjenta;

-5) Załącznik nr 5 - Sposób przepływu danych pomiędzy narzędziami do przetwarzania danych
osobowych w ramach PEFS 2007

6) Załącznik nr 6 - Wykazzbiorow danych wrazze wskazaniem programórł.Zastosowanych do
przetw arzania tych danych.
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Za|ącznik nr l

clo lrolityki Bezpieczeristrva clla systenrLl podsystern Morritolorvania Errrope.iskiegtl Fttttcluszu Spoleczlrego 2007
u Berref ic ie l l ta I 'O KL

Rejestr os(lb uporvażnionyclt tlo przetn,a rl^nia danych osobowych lv PEFS 2007 u Beneficjenta Po KL
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Za|ączniknr f
do Polin,ki Bezpieczeństwa dla s)/stemu Podsvstem Monitororvania Europejskiego Funduszu Społecznego 2007

u Beneficienta PO KL

Wykaz budynków' pomieszczeń lub części pomieszczeń, tworzącYch obszar' w który'm są
przetvł,arzane dane osoborr'e w PEFS 2007

Lp. Budvnek - dane adresowe Pomieszczenie

fi roo,,oŁ LUD.K| t--\c

lilltlr.i*l



Zalącznik nr 3
do Po|ityki Bezpiecz€ils(wa dla sysleNu Podsyste|D Monirolowania Europeiskieco Fund sz-u sr,oleczrec!?007

Lista oświadczeń użytkowników o zapoznaniu Śię z przepisami dotyczącymi ochrony rlanych osobowych

oświadczanl. iż zapozna|enr/atlr się z:
. pżepisami ustawy z dnia 29 sierpnia l997 r. o ochrorrie danych osobowyclr (|)z ' U. z 2002 r ' Nr l01' poz. 926. z póżlt. zItt.\ <:raz,

przepisanri wykonawczymi do niniejszej ustawy.
. Po|ityką Bezpieczeństwa dla zbioru Podsystem Monitorowania Europejskiego Fulrduszu Spolecznego 2007 u l]eneficjenta

Po KL oraz z Instnlkcją zaŻądzal.\ia systemem hrłbrmatycznym dla systenru Podsystenr Moni|orowania Europejskiego
Funduszu społecznego 2007 u Beneficjenta Po KL.

Lp,
1

Imię i nazwisko Data Podnis notwierdzaiacv zanoznanie sie z ww. dokumentami

2

3

4

3

6



Zalącznik nr .4

doPol i tyk i tsezpieczeństwadlaS},stemuPodsvstęmMonitorowaniaEuropejsk iegoFunduszuSpołecznego2007u Beneficjenta PO KL

określenie środkÓw technicznych i organizacyjnychliezbędny"h9l".11Ł"wnienia 
poufności,

integralnoŚci i rozliczahości 
".h;;;i 

ounycr,.o.obowyc}r }v PEFS 2007 u Beneficienta

i. Srodki ochrony fvycznej dart'vch:

a)k]uczedopomieszczeńwydar,ł'anewyłącznieosobomupowaŻnionym.
b) podczas nięobecnosci osob up.u*ńonych pomiesz,,"niu. w których Są przet\Ą'arzane dane

$"iu;3"iTJ}:il.'liYff:i*rma!/c1e1:''T:'::":t::,"]*.": jjłul'"::Tffi i:'JT1'ff 'l"
likwidacji" pozbawia się wcześni.j ;;pi* tych danych. a rł,'piz1padku gdy ńe jest to mozlirve.

uszkadza się w sposób uniemozliwiający ich odczi,.tanie.

d) urządzenta.ó1,ski lub inne inforńł.y.,n. noŚniki. zarł,.ierające dane osobowe prze7naczone do

orzekazariarnnemu podmiotowl. *.u|.u,*ionemu ao oi''v.ńania danych osobortych. pozbawia

ł ;-;r:*,ffi:ff-tr1^i h"',. p ap i erowej j e st prze ch o\łM,an'v w zamkn i ęt ej s zafi e.

fl kopie zapasowe/archiwalne zbiorr];ó';h o*ńo*v.1' sąprzechow1\:ane w zamkniętej szafie.

g) dokument-v zawierające d*: osobowe po u.tu,'iu 
-.óńdatności 

są niszczone W sposób

mechaniczny Za pomocą niszczarek dokumentów.

II. Srodki Sprzętowe. informatyczrre i telekomunikac-vjne :

a) Siec komputerorł,a jest zabezpieczona przed nieuprawnionym dostępem z sieci Intemet poprz'ez

Zastoso\^.ani e fi ręwalla pro glamowe go óhroniąceBo zasob}, b_ene: 
:JT:. .'

b) oprogramowanie ant1t,virusowe działające w czasię rzecz1.wistym na wszystkich komputerach

wykrył'a i eliminuje wirusy. konie trojańskie. robaii kómputerowe oprogramou.anie

szpiegująceikradnącehasta.orazinneniebezpieczneoprogramowarue.
c) Dostęp do systemu op",u.,1n{.o'komp,.te,a. *. ktorym Są przetwarzane dane osobowe jest

zabezpieczony za pomocą ;';;- u*i.,,yt.t,,i.,,iu z 
^ 
r^ykorz-vstaniem idenąvfikatora

uzrtkownikaorcZhasła. rzyelnień azwykorzystaniem ident,vfikatora
d) oóstęp do zbioru danych osobowych \ĄYmaga uwlel

e) )il:tffi*:Kl;:1.ze ekranow na stanowiskach. na których sąprzetwarzane dane osobowe.

III Srodki organizac-r'jne :

a)osob-vzatrudnioneptz"\przetwarzaniudanychosobow-l 'chZostały_/ 
Jotyczącymi ochron'v danych osoboiłych

b) osoby zatrudnione pr:z>r przetu.*.u^, danvch osobowych zostaĘ

ich ił.tajemnicy' 1 '^ .^--^k..^-oono Aę one Są l,ł' sposob

c)Moni ton 'komputerów.naktórychsąprzetw.arza\edaneosobowęustaw1
uniemoŻliwiający wgląd osobom postronnym w przetwarz,ane dane.

d) Kopie ,up*o-.''ui3. danych oiouo*ry.1, są przecho*1*.ane W irrn-vm pomieszczeniu niz to.

rł'klorym znajduje się kompute,. na ktorym dalró osobowe sąprzetvl,arzane na bieząco.

zaznajomione z Przeplsaml

zoborł'iązane do zachowania



Załącznik nr 5
do Poliąvki Bezpieczeństrł'a dla s1'stemu Podsystem Monitorowania Europejskiego Funduszu Społeczneeo 2007

u Benefic-ienta PO KL

Sposób przeph.wu danych pomiędz} narzędziami do przetw arz^nia dan-vch osobo\Ą'ych
w ramach PEFS 2007

Formularz PEl.-S 2007

Formularz PEFS 2007 Baza Lokalna PEFS 2007

Formularz PEFS 2007

Procedura przekazywania IP Formularza PEFS 2007 przęz Benefic-ientÓw*

Formularz PEFS 2007 powinien zostać dostarczony na płycie CD lub innym nośniku dani'ch do
właściwej instytucji. do której składany jest wniosek beneficjenta o płatność. osobiście lub
przesłany pocztątradycyjną za potwierdzeniem odbioru.

Przekazywane dane powinny Zostac uprzednio skompresowane do jednego z formatów: ZIP. TAR.
GZ lub RAR oraz zabezpieczone hasłem z r'lykorzystaniem proglamu 7-Zip lub Win RAR. Uzycie
innego programu kompresującego jest dopuszczalne pod warunkiem. ze insty.tucja. do której
składany jest wniosek o płatność wtaz Z Formularzem PEFS 2OO7 d\,sponuie adekwatnvm
nar zędziem dekompresuj ąc ym.

Hasło, przy uĘciu którego zostaną zabezpieczone dane, powinno zostać przekazane do
instytucji, do której dane będą kierowane lt' odrębnej nlż, zabezpieczonY Formularz przesyłce.
Niedopuszczalne jest przesylanie Formu|arza PEFS 2007 z dan'vmi pocztąelektroniczną.

Niestoso\\'anie się do w7w procedury będzie uznawane przez IZ za raŻące naruszenie przepisów o
ochronie danych osoborłych.

*Analoqiczną procedurę nalezy stosować w prz-vpadku w1,pełnienia Formularza PEFS 2007 przez podwykonawcę
i przesyłania go do Beneficjenta.



do Polit1,ki Bezpieczeń.stwa dIa s\,stemu Podsl,stem Monitororvania Europe.jskiego Funduszu ffJ*::"i.-: l|.,i
u Benefic.jentńo rr'

W1'kaz zbiorólr' danych wraz Ze wskazaniem programórr' zastosorł,anych do przetw,a rzaniaĘvch danr,ch

Zbior danych osobowych:
- Podsystem Monitorowania Europejskiego Funduszu Społeczneg o 2OO7

Programy zastosowan e do przetw arzanj a dan vch oso bowych :- Formularz PEFS 2007


