Zalgeznik do Zarzadzenia Nr 25/2025
Burmistrza Inowlodza
7 dnia 18 marca 2025 r.

INOWLODZ

POLITYKA BEZPIECZENSTWA INFORMAC.JI
w Urze¢dzie Miejskim w Inowlodzu






POLITYKA BEZPIECZENSTWA INFORMACJI W URZEDZIE MIEJSKIM W INOWLODZU

§ 1.

Postanowienia ogélne

Polityka Bezpieczenstwa Informacji zwana dalej ,.Polityka” jest dokumentem wewnetrznym
Urzedu Miejskiego w Inowlodzu i nadrzednym dla innych procedur oraz regulaminéw
z zakresu ochrony danych osobowych przyjetych w Urzedzie Miejskim.

Celem niniejszego dokumentu jest wprowadzenie sp6jnych zasad zachowania bezpieczenstwa
danych osobowych w Urzedzie Miejskim w Inowlodzu, zwanym dalej urzedem, zgodnie
z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,
zwanym w dalszej czesci Polityki ,,RODO”.

Zarzadzanie bezpieczenstwem informacji jest pojeciem obejmujacym zasady zarzadzania
system chronigcym dane oraz sposoby reagowania na zagrozenia. Zapewnienie odpowiedniej
wiedzy zarzadzajacych urzedem oraz siecia informatyczng w zakresie pojawiajacych
signowych zagrozen oraz metod ochrony jest kolejnym elementem zapewnienia
bezpieczefistwa. Osoby obstugujace systemy przetwarzajace dane osobowe sa ogniwem
zabezpieczen, na ktérego skuteczno$é wplywa rowniez zapewnienie rzetelnej informacji
w zakresie sposobu bezpiecznego uzytkowania oprogramowania i sprzetu.

Zastosowanie niniejszej polityki powinno zapewni¢ zabezpieczenia adekwatne i proporcjonalne
do wynik6w szacowania ryzyka wystepujacego dla przetwarzanych i przechowywanych danych
oraz w systemach informatycznych urzedu.

Polityka Bezpieczenstwa Informacji jest jednoczesnie dokumentem okreslajacym zadania oséb
funkeyjnych, pracownikow oraz pracownikéw i wspotpracownikéw podmiotéw trzecich, ktore
na mocy zawartych uméw majg dostep do informacji chronionych. Ma ona pomoéc
w zapewnieniu poufnosci, integralnosci, dostgpnosci oraz rozliczalnosci przetwarzanych
danych osobowych i innych zidentyfikowanych aktywéw informacyjnych.

Polityka dotyczy wszystkich danych przetwarzanych przez Urzad Miejski w I[nowlodzu,
niezaleznie od formy przetwarzania danych oraz od tego, czy dane sa lub moga byé
przetwarzane w zbiorach danych. Polityka reguluje w szczegdlnosei przetwarzanie danych
w  zbiorach ewidencyjnych prowadzonych w formie papierowej oraz systemach
informatycznych.

Polityka jest przechowywana w wersji elektronicznej oraz w wersji papierowej w siedzibie
Administratora Danych Osobowych.

§ 2.
Definicje

Terminom uzywanym w niniejszej Polityce bezpieczenstwa danych osobowych nadaje sie nastepujace
znaczenia:

L

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
1w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE.
Administrator Danych Osobowych /ADO/ — Gmina Inowtédz, Urzad Miejski w Inowlodzu
lub Burmistrz Inowlodza w zaleznosci od przepisow prawa majacych zastosowanie
w konkretnej sytuacji, ktére okreslaja zadania i kompetencje tych podmiotow.

Inspektor Ochrony Danych Osobowych /IODO/ - osoba, wyznaczona przez ADO lub
podmiot przetwarzajacy, posiadajaca odpowiednie kwalifikacje zawodowe, wiedze fachowa na
temat prawa i praktyk w dziedzinie ochrony danych osobowych oraz umiejetnosci wymagane
do wypelniania zadan zwigzanych z ochrong tych danych.

Pracownik merytoryczny - pracownik lub podmiot zewnetrzny odpowiedzialny
za prawidtowa prace systemow informatycznych, w tym utrzymanie ciaglosci dziatania oraz
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bezpieczenstwa w infrastrukturze informatycznej, inwentaryzowanie, okresowe sprawdzanie
stanu urzagdzen oraz sprzetu pozwalajacego na obsluge czynnosci przetwarzania danych
osobowych w systemach informatycznych.

Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,o0sobie, ktorej dane dotycza™); mozliwa do zidentyfikowania osoba fizyczna
to osoba, ktéra mozna bezposrednio lub posrednio zidentyfikowaé, w szczegolnosci
na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane
o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw
okreslajacych fizyczna, fizjologiczna, genetyczna, psychiczna, ekonomiczng, kulturowa lub
spoleczna tozsamos$¢ osoby fizyczne;.

Zbiér danych — kazdy uporzadkowany zestaw danych osobowych, dostepny wedhug
okreslonych kryteriow, niezaleznie od tego, czy =zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.

Przetwarzanie danych — jakiekolwiek operacje wykonywane na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takie jak:
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnienie lub innego rodzaju udostgpnianie, dopasowywanie lub {aczenie,
ograniczanie, usuwanie lub niszczenie.

Ograniczenie przetwarzania - oznaczenie przechowywanych danych osobowych w celu
ograniczenia ich przyszlego przetwarzania.

Odbiorca - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strona trzecia. Organy publiczne, ktore
moga otrzymywac dane osobowe w ramach konkretnego postepowania zgodnie z prawem Unii
lub prawem panstwa cztonkowskiego, nie sa jednak uznawane za odbiorcéw; przetwarzanie
tych danych przez te organy publiczne musi by¢ zgodne z przepisami o ochronie danych
majacymi zastosowanie stosownie do celow przetwarzania.

Podmiot przetwarzajacy - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéry przetwarza dane osobowe w imieniu ADO, na podstawie umowy powierzenia
przetwarzania danych osobowych.

Pseudonimizacja - odwracalne przetworzenie danych osobowych w taki sposéb, by nie mozna
ich bylo juz przypisa¢ konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych
informacji, pod warunkiem, ze takie dodatkowe informacje sa przechowywane osobno
i sa objete srodkami technicznymi i organizacyjnymi uniemozliwiajagcymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej;

Anonimizacja — oznacza trwale, nicodwracalne przeksztalcenie danych osobowych
powodujace brak mozliwosci przyporzadkowania informacji konkretnej osobie fizycznej.
Zgoda na przetwarzanie danych osobowych — dobrowolne, konkretne, swiadome
i jednoznaczne oswiadczenie woli osoby, ktorej dane sa przetwarzane przyzwalajace
na przetwarzanie dotyczacych jej danych osobowych.

Naruszenie ochrony danych osobowych — naruszenie bezpieczenstwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych
przesylanych, przechowywanych lub w inny sposéb przetwarzanych.

Osoba upowazniona do przetwarzania danych osobowych — osoba, ktéra zlozyla ADO
o$wiadczenie o zachowaniu w tajemnicy przetwarzanych danych i stosowanych sposobach
zabezpieczenia tych danych, posiadajaca imienne upowaznienie wydane przez ADO,
okreslajace imie i nazwisko osoby upowaznionej, date nadania i ustania oraz zakres
upowaznienia do przetwarzania danych osobowych oraz identyfikator, jezeli dane
sg przetwarzane w systemie informatycznym.
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System informatyczny — zespot wspotpracujacych ze soba urzadzefi, programéw oraz narzedzi
programowych zastosowanych w celu przetwarzania danych.

Sie¢ lokalna — potfaczenie systemow informatycznych ADO wylacznie dla jego wihasnych
potrzeb przy wykorzystaniu urzadzen i sieci telekomunikacyjnych.

Uzytkownik — kazda osoba upowazniona przez ADO do Przetwarzania Danych,
a w szezegOlnosci osoba fizyczna $wiadczaca na rzecz ADO prace lub ushugi w oparciu
o jakikolwiek stosunek prawny, jezeli to $wiadczenie pracy lub ushig wiaze sig
z przetwarzaniem danych.

Zabezpieczenie danych — zabezpieczenie danych poprzez wdrozenie i eksploatacje $rodkdw
technicznych i organizacyjnych zapewniajacych ochrong danych przed ich nieuprawnionym
przetwarzaniem.

Identyfikator — cigg znakéw literowych, cyfrowych lub innych jednoznacznie identyfikujacy
uzytkownika upowaznionego do przetwarzania danych w systemie informatycznym.

Haslo - cigg znakéw literowych, cyfrowych lub innych, znany jedynie ADO oraz
Uzytkownikowi upowaznionemu do Przetwarzania Danych w Systemie informatycznym.
Uwierzytelnianie — proces, ktérego celem jest weryfikacja tozsamosci deklarowanej przez
Uzytkownika.

§3.
Podmioty w systemie ochrony danych osobowych

Podmiotami odpowiedzialnymi za ochrong i przetwarzanie danych osobowych w Urzedzie
Miejskim w Inowlodzu sa:
1) Administrator Danych Osobowych (ADO), do ktérego zadan naleza:

a) podejmowanie decyzji o celach i $rodkach przetwarzania danych osobowych;

b) wdrazanie odpowiednich srodkéw technicznych i organizacyjnych, majacych na celu
zabezpieczanie przetwarzanych danych oraz zapewnianie poufnosci, integralnosci
1 dostepnosci danych;

¢) wyznaczenie Inspektora Ochrony Danych Osobowych i zawiadomienie Prezesa Urzedu
Ochrony Danych Osobowych;

d) wyznaczenie merytorycznego pracownika oraz okredlenie zakresu jego zadan
1 czynnosci w zakresie ochrony danych osobowych;

e) podejmowanie odpowiednich dzialan w przypadku naruszenia lub podejrzenia
naruszenia przetwarzanych danych zgodnie z procedurami okre$lonymi w niniejszej
Polityce;

f) upowaznienie poszczegdlnych o0s6b do przetwarzania danych osobowych
w okreslonym indywidualnie zakresie;

g) podejmowanie decyzji dotyczacych przeprowadzenia oceny skutkéw planowanych
operacji przetwarzania danych po konsultacji z Inspektorem Ochrony Danych
Osobowych;

h) wdrozenie Polityki Bezpieczenstwa Informacji;

i) wdrozenie rejestru czynnosci przetwarzania danych osobowych, rejestru upowaznien,
rejestru umow powierzenia przetwarzania danych osobowych, rejestru naruszen
i innych rejestréw oraz procedur wynikajacych z niniejszej Polityki;

J) kontrola przestrzegania procedur przetwarzania danych osobowych w urzedzie
miejskim.

2) Inspektor Ochrony Danych Osobowych (IODO), do ktérego zadan naleza:

a) informowanie ADO oraz uzytkownikéw, ktérzy przetwarzaja dane osobowe,
o obowiazkach spoczywajacych na nich na mocy obowigzujacych przepisdw,
kodeksoéw postgpowania i zatwierdzonych mechanizméw certyfikacji;
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b)

c)
d)

e)
f)
g

h)
i)
i)
k)

D

m)

n)

nadzorowanie i monitorowanie przestrzegania przepiséw prawa o ochronie danych
osobowych oraz wewnetrznych procedur w dziedzinie ochrony danych osobowych;
prowadzenie szkolen z zakresu ochrony danych osobowych;

aktualizacje i sprawowanie nadzoru nad dokumentacja z zakresu ochrony danych
osobowych;

prowadzenie i aktualizacja rejestru czynnosci przetwarzania danych (RCPD);
prowadzenie rejestru upowaznien do przetwarzania danych;

prowadzenie i aktualizacja rejestru uméw powierzenia przetwarzania danych
osobowych;

prowadzenie i aktualizacja rejestru naruszen zasad ochrony danych osobowych;
informowanie ADQO o wystapieniu incydentu,

wspotpraca z ADO w zakresie oceny skutkéw planowanych operacji przetwarzania
danych;

pelienie funkcji punktu kontaktowego dla Prezesa Urzedu Ochrony Danych
Osobowych w kwestiach zwiazanych z przetwarzaniem danych osobowych;
weryfikacja zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz opracowanie w tym zakresie minimum raz w roku
sprawozdania dla ADQO;

nadzorowanie i monitorowanie realizacji obowiazku informacyjnego zgodnie
z wymogami RODO;

wykonanie szacowania ryzyka i oceny skutkéw przed wprowadzeniem nowej
technologii (np. nowego systemu informatycznego, w ktérym przetwarzane beda dane
osobowe) wraz z merytorycznym pracownikiem i wlascicielem zasobu.

Merytoryczny pracownik, do ktorego zadan naleza:

a)

b)

d)

e)

g)

h)

J)

k)

zadania zwigzane z utrzymaniem ciaglosci dzialania oraz bezpieczenstwa
w infrastrukturze informatycznej;

inwentaryzowanie oraz okresowe sprawdzenie stanu urzadzen oraz sprzgtu
pozwalajacego na obstuge czynnosci przetwarzania danych osobowych w systemach
informatycznych;

dokumentowanie ustalen i dokonywanie innych czynnosci zwiazanych z ochrong
danych osobowych;

wskazywanie zagrozen oraz reagowanie na naruszenia ochrony danych osobowych
i usuwanie ich skutkéw;

prowadzenie ewidencji uzytkownikow systeméw informatycznych, w ktérych
przetwarzane sa dane osobowe, ktora jest cze$cia ewidencji oséb upowaznionych do
przetwarzania danych osobowych oraz wszelkiej dokumentacji opisujacej sposdb
realizacji i zasady ochrony danych osobowych w Urzedzie Miejskim w Inowlodzu;
kontrolowanie nadanych w systemach informatycznych uprawnien do przetwarzania
danych osobowych pod katem ich zgodnosci z wpisami umieszczonymi w ewidencji
0s6b upowaznionych do przetwarzania danych osobowych;

prowadzenie szkole dla uzytkownikow w zakresie stosowanych w systemach
informatycznych $rodkéw ochrony danych osobowych;

realizacja zadan zwigzanych z przeszkoleniem uzytkownikéw w zakresie obstugi
sprzetu informatycznego, oprogramowania Systemowego oraz oprogramowania
do obstugi aplikacji, ktéra beda wykorzystywali;

operacyjne zarzadzanie systemami informatycznymi w sposéb zapewniajacy ochrong
danych osobowych w nich przetwarzanych;

przestrzeganie opracowanych dla systemu procedur operacyjnych i bezpieczenstwa,
w tym instrukcji zarzadzania system informatycznym;

kontrola przeptywu informacji pomiedzy systemem informatycznym, a siecig publiczng
oraz kontrola dziatan inicjowanych z sieci publicznej, a systemem informatycznym;
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1) zarzadzanie stosowanymi w systemach informatycznych srodkami uwierzytelnienia,
w tym rejestrowanie i wyrejestrowywanie uzytkownikow oraz dokonywanie zmiany
uprawnien;

m) utrzymanie systemu w nalezytej sprawnos$ci technicznej;

n) regulamne tworzenie kopii zapasowych zasobéw danych osobowych oraz programéw
stuzacych do ich przetwarzania oraz okresowe sprawdzanie poprawnosci wykonania
kopii zapasowych;

0) wykonywanie lub nadzér nad wykonywaniem okresowych przegladéw i konserwacji,
zgodnie z odrgbnymi procedurami, sprzetu IT, systemdw informatycznych, aplikacji
oraz elektronicznych nosnikéw informacji, na ktorych przetwarzane sa dane osobowe.

4) Osoby upowaznione do przetwarzania danych osobowych — to osoby dopuszczone
do przetwarzania danych osobowych, na podstawie upowaznienia przez ADO, do zadan
tych osdéb nalezg m.in:

a) przestrzeganie przepisow prawa powszechnie obowiazujacego i regulacji dotyczacych
ochrony danych osobowych;

b) przetwarzanie danych zgodnie z zakresem udzielonego upowaznienia;

¢) zachowanie w tajemnicy danych osobowych oraz sposobéw ich zabezpieczenia;

d) niezwloczne zgtaszanie incydentéw dot. bezpieczeristwa danych osobowych.

§4.
Podstawy przetwarzania danych osobowych

Przetwarzanie danych osobowych jest dopuszczalne tylko wtedy, gdy zostanie spelniona jedna
z przeslanek wynikajacych z art. 6 RODO w przypadku przetwarzania danych zwyktych.
Dane osobowe w jednostce przetwarzane sa, gdy:

1) osoba, ktérej dane dotycza wyrazila zgode na przetwarzanie swoich danych osobowych
w jednym lub wigkszej liczbie okreslonych celow;

2) przetwarzanie jest niezb¢dne do wykonania umowy, ktdrej strona jest osoba, ktérej dane
dotycza, lub do podjecia dziatan na Zadanie osoby, ktérej dane dotycza, przed zawarciem
umowy;

3) przetwarzanie jest niezbg¢dne do wypelnienia obowiazku prawnego cigzacego
na Administratorze Danych Osobowych;

4) przetwarzanie jest niezb¢dne do ochrony Zywotnych intereséw osoby, ktérej dane dotycza,
lub innej osoby fizyczne;j;

5) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wladzy publicznej powierzonej ADO.

W przypadku przetwarzania danych na podstawie zgody osoby, ktérej dane dotycza, nalezy

stosowa¢ o$wiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych, ktérego

wzor stanowi zalacznik nr 1 do niniejszej Polityki, natomiast zatacznik nr 2 stanowi wzor
oswiadczenia o odwolaniu zgody na przetwarzanie danych osobowych.

§5.

Obowiazki 0s6b przetwarzajacych dane osobowe

Kazda osoba przetwarzajaca dane osobowe na potrzeby Urzedu Miejskiego jest zobowiazana
zapoznaé si¢ z trescig niniejszej Polityki Bezpieczefistwa Informacji oraz bezwzglednie
stosowac sie do jej zapisow.

Do przetwarzania danych osobowych moga by¢ dopuszczone tylko osoby posiadajace
pisemne upowaznienia do przetwarzania danych osobowych, wydane przez Administratora
Danych Osobowych, wraz z pisemnym o$wiadczeniem o zobowigzaniu sie do zachowania
poufnosci i w tajemnicy danych osobowych. Wzér upowaznienia do przetwarzania danych
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osobowych wraz z oswiadczeniem o zachowaniu poufnosci okresla zalacznik nr 3 do niniejsze;j
Polityki.

Wydane upowaznienia podlegaja ewidencji w Rejestrze Upowaznien do przetwarzania
danych osobowych, prowadzonego przez IODO, wg wzoru okreslonego w zalaczniku nr 4
do niniejszej Polityki.

Wszystkie osoby zatrudnione w Urzedzie Miejskim w Inowlodzu sg zobowiazane do
zachowania tajemnicy i poufnosci danych osobowych oraz sposobdw ich zabezpieczenia.
W tym celu podpisuja pisemne oswiadczenie o zobowiazaniu si¢ do zachowania poufnosci
i w tajemnicy danych osobowych.

Egzemplarz oryginalnego upowaznienia do przetwarzania danych osobowych, podpisany
wlasnorecznie przez pracownika, przechowuje si¢ w aktach osobowych pracownika.
Rozwigzanie stosunku pracy lub odwolania z penionej funkcji powoduje wyga$nigcie
upowaznienia do przetwarzania danych osobowych.

Upowaznienia do przetwarzania danych osobowych udzielane sa rowniez wolontariuszom,
praktykantom, stazystom. Zakonczenie stazu, praktyki. wolontariatu powoduje wygasnigcie
upowaznienia.

W przypadku zmiany stanowiska, zakresu obowiazkéw lub w sytuacji, ktéra wplywa
bezposrednio na rodzaj i zakres przetwarzanych danych osobowych, pracownik ds. kadr jest
zobowiazany do niezwlocznego zgloszenia ADO koniecznosSci zmiany upowaznienia lub
jego aktualizacji.

Przed rozpoczgciem przetwarzania nalezy zlozy¢ oSwiadezenie o zapoznaniu sie
z dokumentacjg ochrony danych osobowych, w tym niniejsza Polityka Bezpieczenstwa
Informac;ji.

Dane osobowe mozna przetwarza¢ wytacznie w zakresie ustalonym przez ADO, zawartym
w upowaznieniu i tylko w celu wykonywania obowiazkdéw sluzbowych.

Przestrzeganie tajemnicy danych osobowych obowiazuje przez caly okres zatrudnienia
a takze po ustaniu stosunku pracy lub odwolania z pelnionej funkcji.

Przetwarzane dane osobowe musza by¢ zabezpieczone przed udostepnieniem osobom
nieupowaznionym.

. Pracownicy sa zobowiazani do przestrzegania przepisow prawa powszechnie obowiazujacego

i regulacji dotyczacych ochrony danych osobowych. W tym celu zobowiazani sa do:

1) pisemnego zgtaszania nowych zbioréw danych osobowych do IODO.

2) biezacej oceny funkcjonowania mechanizmow zabezpieczen i ochrony;

3) wystepowania z wnioskami w sprawie wprowadzenia niezbednych zmian w zakresie
ochrony danych osobowych.

Pracownicy przetwarzajacy dane osobowe obowigzani sa:

1) dotozyé nalezytej starannosci w celu ochrony interesu osob, ktérych dane sa gromadzone
i przetwarzane.

2) przestrzegaé i realizowaé prawa osob, ktérych dane sg przetwarzane, okreslone w RODO
i § 8 niniejszej Polityki.

3) powiadomi¢ o sprostowaniu lub usunigciu danych osobowych lub o ograniczeniu
przetwarzania, chyba, ze okaze si¢ to niemozliwe lub bedzie wymaga¢ niewspotmiernie
duzego wysitku.

Naruszenie postanowien Polityki Bezpieczenstwa Informacji moze skutkowa¢ zablokowaniem

dostepu pracownika do informacji chronionych i systemoéw. W przypadku ci¢zkich naruszen

takie dzialanie moze prowadzi¢ do wszczecia postepowania dyscyplinarnego oraz
do rozwigzania badz wypowiedzenia umowy o prace. W przypadku poniesienia strat

w wyniku naruszenia, Burmistrz Inowlodza moze dochodzi¢ roszczen odszkodowawczych

na drodze sgdowej.
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Kazde naruszenie bezpieczenstwa informacji powinno byé niezwlocznie zglaszane ADO
ilIODO lub w przypadku naruszen bezpieczenstwa systeméw informatycznych
pracownikowi merytorycznemu.

W razie wykrycia naruszenia ochrony danych osobowych kazdy pracownik ma obowigzek
postepowaé zgodnie z procedurami zawartymi w niniejszej Polityce.

§ 6.

Zbieranie danych osobowych

Dane osobowe przetwarzane w Urzedzie Miejskim w Inowlodzu mogg by¢ pozyskiwane
bezposrednio od osob, ktorych te dane dotycza. Administrator Danych Osobowych podczas
pozyskiwania tych danych podaje informacje wynikajace z obowiazku informacyjnego,
o ktérym mowa w §7 niniejszej Polityki.

W przypadku zbierania danych osobowych nie od osoby, ktérej te dane dotycza, nalezy
zapewnic, ze istnieje podstawa prawna przetwarzania danych i réwniez wypetni¢ obowigzek
informacyjny okreslony w § 7 niniejszej Polityki.

Przetwarzanie, w tym przechowywanie danych osobowych powinno si¢ odbywaé w postaci
umozliwiajacej identyfikacjg osob, ktorych dotycza.

Przetwarzanie, w tym przechowywanie danych osobowych powinno si¢ odbywac¢ nie diuzej niz
jest to niezbedne do realizacji celu przetwarzania.

Dane osobowe, ktore sa zbierane powinny by¢ merytorycznie poprawne.

Zakres danych osobowych, ktore sa zbierane powinien by¢ adekwatny w stosunku do celu,
w jakim dane zostaly zebrane.

Zebrane dane po ich wykorzystaniu moga by¢ przechowywane w przypadku, gdy odpowiedni
przepis prawa wymaga ich archiwizacji przez okreslony czas.

Przetwarzanie danych osobowych kandydata do pracy jest mozliwe podczas procesu
rekrutacji wylacznie po uzyskaniu jego pisemnego oswiadczenia o wyrazeniu zgody
na przetwarzanie danych osobowych w celu przeprowadzenia procesu rekrutacyjnego lub
przyszlych procesow rekrutacyjnych. W przypadku wymagan wynikajacych z zapisow
odpowiednich przepiséw prawa, po zakonczeniu rekrutacji dokumenty zawierajace dane
osobowe kandydatow do pracy sa archiwizowane zgodnie z zapisami tych przepisow.
W przypadku wycofania zgody kandydata badz zadania usunigcia danych (prawo do bycia
zapomnianym) dane osobowe s3a skutecznie usuwane, ale pod warunkiem poinformowania
osoby, ktorej dane dotycza o braku mozliwosci wnoszenia roszczen i odwolan w stosunku
do procesu rekrutacyjnego, do ktérego dane zostaly przekazane.

§7.

Obowiazek informacyjny przy przetwarzaniu danych

Obowiazek informacyjny spoczywajacy na Administrator Danych Osobowych w mysl art. 13
i 14 RODO jest realizowany poprzez przekazanie osobie, ktorej dane s3 przetwarzane
informacji dotyczacych pozyskiwania danych osobowych, a takze ich dalszego
przetwarzania.

Obowigzek informacyjny jest realizowany zardwno w przypadku zbierania danych od osoby,
ktorej dane dotycza, jak rowniez z innych zrodet.

ADOQO realizuje obowigzek informacyjny poprzez wykorzystanie odpowiednich $rodkow, ktore
umozliwig w zwigzlej, przejrzystej i tatwo dostepnej formie udzielenie osobie, ktérej dane
dotycza wszelkich informacji, o ktéorych mowa w art. 13 i 14 RODO.

Jedna z form spehniania obowiazku informacyjnego jest udostepnienie osobom, ktérych dane
osobowe sg przetwarzane klauzul informacyjnych. Przykladowe wzory klauzul okreslone
zostaty w zalaczniku nr 5 (5a, 5b, 5c) do niniejszej polityki. Klauzule informacyjne winny
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by¢ kazdorazowo dostosowane do celu przetwarzania, podstawy prawnej i okresu
przechowywania danych.

5. Zwolnienie z realizacji obowiazku informacyjnego znajduje zastosowanie w sytuacji, gdy dane
pozyskiwane sg od osoby, ktorej te dane dotycza a podmiot ten dysponuje juz informacjami,
o ktérych mowa w art. 13 RODO oraz w zakresie uregulowanym przez przepisy krajowe,
w szczegdlnosci przez ustawg o ochronie danych osobowych.

6. Obowiazek informacyjny nalezy spelni¢ w momencie zbierania danych.

§8.
Prawa osob, ktorych dane dotycza

1. Kazdej osobie przystuguje prawo do kontroli przetwarzania danych, ktére jej dotycza,
zawartych w zbiorach danych osobowych przetwarzanych i przechowywanych w Urzedzie
Miejskim w Inowlodzu, a zwlaszcza prawo do uzyskania wyczerpujacej informacji
o przetwarzanych danych osobowych, ktére jej dotycza.

2. Zgodnie z RODO, osobom, ktorych dane osobowe sa przetwarzane przystuguja nastepujace
prawa:

1) prawo dostepu do danych,

2) prawo do sprostowania danych,

3) prawo do usunigcia danych (,.prawo do bycia zapomnianym™),

4) prawo do ograniczenia przetwarzania,

5) prawo do przenoszenia danych,

6) prawo wniesienia sprzeciwu,

7) prawo do cofniecia zgody w dowolnym momencie bez wplywu na zgodnos$é z prawem
przetwarzania, ktorego dokonano na podstawie zgody przed jej cofnieciem.

8) prawo do wniesienia skargi do Urzedu Ochrony Danych Osobowych, w przypadku
przetwarzania danych osobowych z naruszeniem przepiséw RODO.

3. Na wniosek osoby, ktorej dane dotycza, zgodnie z ust. 1 i 2, Administrator Danych Osobowych
jest zobowiazany do udzielenia informacji. Informacja powinna by¢ udzielona w formie
pisemnej oraz powszechnie zrozumiate;j.

4. W razie wniesienia zadania oraz wykazania przez osobe, ktore dane dotycza, ze jej dane
osobowe sa niekompletne, nieaktualne, nieprawdziwe lub zostaly zebrane z naruszeniem
przepiséw albo sg zbedne do realizacji celu dla ktérego zostaly zebrane, ADO bez zbednej
zwloki dokonuje uzupetnienia, uaktualnienia, sprostowania danych, czasowego lub stalego
wstrzymania przetwarzania kwestionowanych danych lub ich usunigcia ze zbioru, chyba, ze
dotyczy to danych osobowych, w odniesieniu do ktorych tryb ich uzupetnienia, uaktualnienia
lub sprostowania okreslaja odrebne przepisy.

§9.
Obszary przetwarzania danych osobowych, zbiory danych osobowych, rejestr czynnoSci
przetwarzania danych osobowych

1. Obszar, w ktérym przetwarzane sa dane osobowe obejmuje:
a) urzad,
b) komputery przenos$ne oraz inne nos$niki danych wykorzystywane przez uzytkownikdw,
a znajdujace sie poza obszarem wskazanym w lit. a).

2. W Urzedzie Miejskim w Inowlodzu dane osobowe przetwarzane sa w ramach zbioréw danych
osobowych a szczegblowe obszary przetwarzania danych osobowych okresla zalacznik nr 6
do niniejszej Polityki. Wykaz obszaréw podlega aktualizacji w zaleznosci od potrzeb
i zatwierdzeniu przez Administratora Danych Osobowych.
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3. Osoby upowaznione do przetwarzania danych osobowych moga przetwarza¢ dane tylko
w wyznaczonych do tego miejscach z zachowaniem dedykowanego do tej czynnosci sprzetu
informatycznego oraz innych urzadzen.

4. Wynoszenie zbioréw danych osobowych poza obszar przetwarzania mozliwy jest za wylaczng
zgoda ADO.

5. ADO prowadzi Rejestr Czynno$ci Przetwarzania Danych Osobowych (RCPD). Wzor
rejestru czynnosci przetwarzania stanowi zalacznik nr 7 do niniejszej Polityki. Rejestr
prowadzony i na biezaco aktualizowany jest przez Inspektora Ochrony Danych Osobowych.
Kazda aktualizacja rejestru podlega zatwierdzeniu przez ADO.

§ 10.
Powierzenie przetwarzania danych osobowych

1. Administrator Danych Osobowych (ADO):

1) przekazuje dane do podmiotéw trzecich zgodnie z przepisami prawa powszechnie
obowiazujacego np. do Zakladu Ubezpieczen Spotecznych, Urzedu Skarbowego,
Panstwowej Inspekcji Pracy, sadow powszechnych, Policji i Prokuratury.

2) powierza przetwarzanie danych innemu podmiotowi w drodze umowy powierzenia
przetwarzania danych osobowych, zawartej w formie pisemnej, zgodnie z wymogami
wskazanymi dla takich uméw w art. 28 RODO.

2. Podmiot, ktéremu powierzono przetwarzanie danych osobowych, moze przetwarza¢ dane
wylacznie w zakresie i celu przewidzianym w umowie oraz zgodnie z zasadami przetwarzania
i zabezpieczeniami okreslonymi w umowie.

3. Podmiot, ktéremu powierzono przetwarzanie danych osobowych jest obowigzany zastosowac
srodki techniczne i organizacyjne zapewniajace ochrong przetwarzanych danych osobowych
aw szczegolnosci powinien stosowaé techniczne i organizacyjne srodki bezpieczefistwa,
o ktérych mowa w art. 32 ust. 1 RODO.

4. Umowy powierzenia przetwarzania danych osobowych podlegaja ewidencji w Rejestrze
Umoéw Powierzenia Przetwarzania Danych Osobowych, okreslonym w zalaczniku nr 8
do niniejszej Polityki. Rejestr prowadzony jest przez Inspektora Ochrony Danych Osobowych.

§ 11.
Przekazywanie danych do panstwa trzeciego

Administrator Danych Osobowych nie bedzie przekazywal danych do panstwa trzeciego, poza
sytuacjami w ktorych nastepuje to na wniosek podmiotow takich jak sady, urzedy, organy $cigania lub
osoby, ktdrej dane dotycza.

§ 12.
Okreslenie Srodkéw fizycznych, technicznych i organizacyjnych niezbednych dla zapewnienia
integralnoSci, poufnosci oraz rozliczalnosci przetwarzania danych osobowych

1. Administrator Danych Osobowych zapewnia zastosowanie $rodkéw technicznych
i organizacyjnych niezbgdnych dla zapewnienia integralnosci, poufnosci oraz rozliczalnosci
przetwarzanych danych. Wykaz stosowanych przez ADO §rodkéw fizycznych, technicznych
i organizacyjnych stanowi zatacznik nr 9 do niniejszej polityki.

2. Zastosowane $rodki ochrony powinny by¢ adekwatne do stwierdzonego poziomu ryzyka dla
poszczegdlnych rodzajow zbiorow danych i kategorii danych oraz systeméw informatycznych.

§ 130
Dodatkowe obowiazki po stronie uzytkownikow

1. Ze wzgledow bezpieczenstwa przetwarzanych danych uzytkownikéw zobowiazuje sie do:

10
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1) zachowania w poufno$ci wszelkich informacji w tym w szczegélnosci przetwarzanych
danych osobowych;

2) stosowania zasady ,czystego biurka” - w trakcie pracy uzytkownik powinien mieé
na biurku tylko te materiaty, ktére sg niezbedne do wykonywania obowiazkéw stuzbowych.
W przypadku opuszczenia stanowiska pracy materialy zawierajace dane, wymagajace
szczegllnej ochrony, powinny by¢ zabezpieczone przed dostepem o0séb nieuprawnionych.
Po zakonczeniu dnia pracy kazdy uzytkownik zobowiazany jest do zabezpieczenia
wszelkich dokumentdéw i nosnikéw zawierajacych istotne dane, w celu uniemozliwienia
dostgpu do nich 0s6b nieupowaznionych; przechowywania dokumentacji papierowej
w szafach zamykanych na klucz;

3) stosowania zasady ,,czystego ekranu” - w przypadku chwilowego opuszczenia stanowiska
pracy uzytkownik zobowiazany jest do wylogowania si¢ z systemu badZ zablokowania
dostgpu do pulpitu stacji roboczej w celu uniemozliwienia dostepu do systemu
operacyjnego lub aplikacji przez osoby niepowotane. Ponadto w trakcie pracy uzytkownik
powinien mie¢ otwarte tylko te aplikacje, ktore sa niezbedne do wykonywania obowigzkéw
shuzbowych;

4) stosowania zasady ,,czystego kosza™ oznaczajacej ochrone niepotrzebnych dokumentéw
papierowych i migkkich nos$nikéw zawierajacych dane osobowe w sposéb
uniemozliwiajacy ich ponowne odczytanie poprzez biezace korzystanie z niszczarek,
umieszczanie w specjalnie przeznaczonych do tego celu zaplombowanych pojemnikach
itp.;

5) stosowania zasady ,.czystej drukarki” majgcej na celu uniemozliwienie osobom trzecim
zabrania wydrukéw z drukarek (szczegdlnie ogélnodostepnych). Drukowane informacje
powinny by¢ zabierane z drukarek niezwlocznie po wydrukowaniu. W przypadku nieudanej
proby wydrukowania nalezy skontaktowac sie z osoba odpowiedzialna za eksploatacje
urzadzenia, jezeli zachodzi podejrzenie, iz wydruk zostanie wydrukowany bez nadzoru;

6) niepozostawiania os6b postronnych w pomieszczeniu, w ktérym przetwarzane sg dane
osobowe, bez obecnosci osoby upowaznione;j;

7) stosowania si¢ do pozostalych instrukeji i zarzadzen wewnetrznych zwiazanych
z bezpieczenstwem informacji, w tym m.in. Instrukcji postgpowania z kluczami oraz
zabezpieczenia pomieszczen i obiektu Urzedu Miejskiego w Inowlodzu, Instrukcji
zarzadzania system informatycznym.

Uzytkownicy - osoby przetwarzajace dane osobowe moga korzysta¢ wylacznie

z elektronicznych noénikéw (w szczegélnosci pendrive-y, dyskéw zewnetrznych, CD-R,

DVD) oraz komputerow przenosnych przeznaczonych do uzytku sluzbowego.

Szczegotowe zasady bezpieczenstwa systemow informatycznych okre$la Instrukeja

zarzadzania system informatycznym stanowigca zatacznik nr 10 do niniejszej Polityki.

§ 14.
Naruszenia zasad ochrony danych osobowych

W przypadku stwierdzenia naruszenia zabezpieczen lub zaistnienia sytuacji, ktore moga

wskazywaé na naruszenie zabezpieczenia danych osobowych, kazdy pracownik/uzytkownik

przetwarzajacy dane osobowe zobowigzany jest przerwaé czynnoSci i niezwlocznie zglosié¢

ten fakt bezpo$redniemu przelozonemu, a nastgpnie postgpowac stosownie do podjetej przez

niego decyzji.

Z.gloszenie powinno zawieraé:

a) imie i nazwisko zglaszajacego,

b) okredlenie sytuacji i czasu w jakim stwierdzono naruszenie zabezpieczen danych
osobowych;

c) okreslenie wszelkich istotnych informacji mogacych wskazywaé na przyczyne naruszenia;

11
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d) okreslenie znanych zglaszajacemu sposobéw zabezpieczenia systemu oraz wszelkich
krokow podjgtych po ujawnieniu zdarzenia.

Osoba zglaszajaca naruszenie w miar¢ mozliwosci powinna zabezpieczy¢ material

dowodowy np.: zrobi¢ zdjecie ekranu komputera, co do ktérego zaistniato podejrzenie, ze jego

dzialanie odbiega od normy. Osoba odpowiedzialng za przyjmowanie zgloszen naruszen

w Urzedzie Miejskim w Inowlodzu jest Inspektor Ochrony Danych Osobowych (I0DO).

W przypadku stwierdzenia naruszenia zasad ochrony danych Administrator Danych

Osobowych dokonuje oceny, czy zaistniale naruszenie moglo powodowaé ryzyko

naruszenia praw lub wolnosci oséb fizycznych i dokonuje kwalifikacji naruszenia jako

naruszenie niskie lub wysokie.

W przypadku kwalifikacji naruszenia jako niskie nalezy dokona¢ wpisu do rejestru naruszen,

ktérego wzor stanowi zatacznik nr 11 do niniejszej Polityki.

Naruszenia zakwalifikowane jako wysokie podlegaja zgloszeniu do organu nadzorczego

niezwlocznie, jednak nie pézZniej niz po uplywie 72 godzin po stwierdzeniu naruszenia.

Jezeli ryzyko naruszenia praw i wolnosci jest wysokie, ADO zawiadamia o incydencie takze

osobeg, ktorej dane dotycza.

§ 15.
Przeprowadzanie okresowych analiz ryzyka w zakresie bezpieczenstwa informacji

W celu zapewnienia bezpieczenstwa informacji w Urzedzie Miejskim w Inowlodzu minimum

raz w roku przeprowadzana jest Analiza Ryzyka zgodnie z art. 5 ust. 2 oraz Motywem 76

Preambuty ,,RODO”,

Glownym celem analizy ryzyka bezpieczenstwa informacji jest wyznaczenie wilasciwych

kierunkéw dziatania kierownictwa oraz okreslenie priorytetow dla zarzadzania ryzykiem

i zabezpieczeniami. Wyniki analizy ryzyka prowadza do opracowania planu postepowania

z ryzykiem obejmujacego wprowadzenie rozwiazan umozliwiajacych odpowiednio: unikanie

tych ryzyk, ograniczanie ich do akceptowanego poziomu, przeniesienie lub $wiadoma ich

akceptacje.

Zaleca sig, by zarzadzanie ryzykiem w bezpieczenstwie informacji zapewniato:

1) zidentyfikowanie ryzyka,

2) oszacowanie ryzyka 2z punktu widzenia nastepstw dla dziatalnosci oraz
prawdopodobiefistwa wystapienia,

3) informowanie o prawdopodobienstwie i nastgpstwach ryzyka oraz zrozumienie tych
informacji,

4) ustanowienie priorytetow postepowania z ryzykiem,

5) okreslenie priorytetow dla dziatan podjetych w celu zredukowania ryzyka,

6) regularne monitorowanie i przeglad réznych typéw ryzyka oraz procesu zarzadzania
ryzykiem,

7) zbieranie informacji w celu doskonalenia podejscia do zarzadzania ryzykiem,

8) szkolenie kierownictwa w zakresie ryzyka oraz dzialah podejmowanych w celu
postepowania z ryzykiem.

§ 16.
Postanowienia kofncowe

Niniejsza Polityka Bezpieczenstwa Informacji obowigzuje na wszystkich stanowiskach oraz
obszarach, gdzie dochodzi do przetwarzania informacji podlegajacych ochronie.

Ninigjsza polityka podlega regularnym przegladom i aktualizacjom dokonywanym przez
Inspektora Ochrony Danych Osobowych i Administratora Danych Osobowych.

Integralng czes¢ Polityki stanowia nastgpujace Zatgczniki:
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Zalgcznik nr 1 Wzor Oswiadezenia o wyrazeniu zgody na przetwarzanie danych

osobowych;

Zalgeznik nr 2 Wzér Oswiadezenia o odwolaniu zgody na przetwarzanie danych

osobowych;

Zalacznik nr 3 Wzor upowaznienia do przetwarzania danych osobowych wraz

z odwiadczeniem o zachowaniu poufnosci i tajemnicy przetwarzanych danych osobowych;

Zalaceznik nr 4 Wzor Rejestru Upowaznien do przetwarzania danych osobowych;

Zalacznik nr 5 Wzory klauzul informacyjnych:

a) 5a — wzor klauzuli informacyjnej doreczanej petentom, interesantom oraz stronom
postepowania administracyjnego,

b) 5b — wzér klauzuli informacyjnej dorgczanej osobom uczestniczacym w procesie
rekrutacyjnym,

¢) 5c— wzor klauzuli informacyjnej stosowanej podczas nagrywania oraz transmisji sesji
Rady Miejskiej w Inowlédzu.

Zalacznik nr 6 Wykaz obszaréw przetwarzania danych osobowych;

Zalacznik nr 7 Rejestr Uméw Powierzenia Przetwarzania Danych Osobowych

Zalacznik nr 8 Wzor Rejestru Czynnosci Przetwarzania Danych Osobowych

Zalacznik nr 9 Wykaz Srodkéw fizycznych, technicznych i organizacyjnych stosowanych

w celu zabezpieczenia danych oraz informac;ji;

10) Zalacznik nr 10 Instrukcja zarzadzania system informatycznym;
11) Zalaeznik nr 11 Wzor rejestru naruszen zasad ochrony danych osobowych.
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