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Wystano: ' piatek, 10 lutego 2023 10:03 2w (oy N
Do: gmina@inowlodz.pl S
Temat: Re: RE: Nie udzielona odpowiedz na zapytanie z informacji publicznej

Korzystajac z przystugujacych mi praw oraz w trosce o wysoki poziom cyberbezpieczeristwa na terenie
wojewoddztwa tédzkiego na podstawie art. 61 Konstytucji RP oraz art. 10 ust. 1 ustawy z dnia 6 wrzeénia 2001 r. o
dostepie do informacji publicznej wnosze o udostgpnienie nastepujacej informacji:

1. Czy system zarzadzania bezpieczeristwem informacji w Twojej organizacji uwzglednia sformalizowane

procedury?
1. Tak
2. Nie

2. Czy w podmiocie byt przeprowadzany audyt z KRIO: zgodnie z Rozporzadzeniem Rady Ministréw z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagar dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. z 2012r. poz. 526) zgodnie z § 20 ust.2 pkt 14) KRI?

1. Tak
Nie

3. Czy podmiot dysponuje catoiciows Polityka Bezpieczeristwa Informacji, wymagang w §20 ust. 1i 3 ww.
Rozporzadzenia oraz polityki ochrony danych, rejestréw czynnosci, analiz ryzyka wraz z procedurami? Jeéli
odpowiedz jest twierdzaca - wnosimy o krétkie - w kilku ogdlnych zdaniach - opisanie przedmiotowej
polityki oraz procedur?

1. Tak
2. Nie
3.

4. Czy zgodnie z art. 20 ust. 2 pkt 14 KRI (Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych)
realizuja Paristwo w jednostce okresowy (nie rzadziej niz raz na rok) audyt wewnetrzny w zakresie
bezpieczeristwa informacji?



Tak
Nie

Jesli tak to prosze o wskazanie:

terminu wykonania ostatniego audytu KRI

w jaki sposéb udokumentowany jest audyt

Czy zgodnie z wymogiem art. 20 ust. 1 ww. Rozporzadzenia Paristwa jednostka opracowata i ustanowita,
wdrozyta i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system zarzadzania
bezpieczeristwem informacji zapewniajacy poufnoéé, dostepnosé i integralnoéé informacji z
uwzglednieniem takich atrybutéw, jak autentyczno$é, rozliczalnoéé, niezaprzeczalnoéé i niezawodnogé?

Tak
Nie

Czy zarzadzanie bezpieczerfistwem informacji w Paristwa jednostce prowadzone jest poprzez realizacje i
egzekwowanie dziatari wskazanych w art. 20 ust. 2 ww. Rozporzadzenia?

Tak
Nie

Czy zapewniono aktualizacje regulacji wewnetrznych w zakresie dotyczacym zmieniajacego sie otoczenia?

Tak
Nie

Czy utrzymywana jest aktualnos¢ inwentaryzacji sprzetu i oprogramowania stuzacego do przetwarzania
informacji obejmujacej ich rodzaj i konfiguracje?



10.

11.

et

12.

13.

14.

Tak
Nie

Czy przeprowadzono okresowe analizy ryzyka utraty integralnosci, dostepnosci lub poufnosci informac;ji?
oraz podejmowania dziatart minimalizujacych to ryzyko, stosownie do wynikéw przeprowadzonej analizy?

Tak
Nie

Czy podejmowano dziatania minimalizujace ww. ryzyko, stosownie do wynikéw przeprowadzonej analizy?

Tak
Nie
Nie dotyczy

Czy osoby zaangazowane w proces przetwarzania informacji posiadaja stosowne uprawnienia i
uczestnicza w tym procesie w stopniu adekwatnym do realizowanych przez nie zadari oraz obowiazkéw
majgcych na celu zapewnienie bezpieczenstwa informaciji?

Tak
Nie

Czy dokonywana jest bezzwtoczna zmiana uprawnien, w przypadku zmiany zadan oséb, ktdre posiadajg
dostepy do systeméw informatycznych?

Tak
Nie

Czy przeprowadzane sa szkolenia oséb zaangazowanych w proces przetwarzania informacji i
uzytkownikow systeméw informatycznych ze szczegélnym uwzglednieniem takich zagadnien, jak:

Zagrozenia bezpieczenstwa informacji:



Tak
Nie

Skutki naruszenia zasad bezpieczenistwa informacji, w tym odpowiedzialnos¢ prawna:

Tak
Nie

3) Stosowanie Srodkéw zapewniajgcych bezpieczeristwo informacii, w tym urzadzenia i oprogramowanie
minimalizujgce ryzyko bteddw ludzkich:

1.
2.

15.

Tak
Nie

Czy zapewniono ochrone przetwarzanych informacji przed ich kradziezg, nieuprawnionym dostepem,
uszkodzeniami lub zaktéceniami, przez:

Monitorowanie dostepu do informacji:

Tak
Nie

Czynnosci zmierzajace do wykrycia nieautoryzowanych dziatar zwigzanych z przetwarzaniem informacji:

Tak
Nie

3) Zapewnienie srodkéw uniemozliwiajgcych nieautoryzowa ny dostgp na poziomie systeméw operacyjnych, ustug
sieciowych i aplikacji:

1.
2;
3.

Tak

Nie

Czy ustanowiono podstawowe zasad gwarantujace bezpieczng praceg przy przetwarzaniu mobilnym i pracy
na odlegtosé?



1. Tak
2. Nie

17. Czy zabezpieczono informacje w sposéb uniemozliwiajacy nieuprawnionemu jej ujawnienie, modyfikacje,
usuniecie lub zniszczenie?

1. Tak
2. Nie

18. Czy zawierano umowy serwisowe podpisane ze stronami trzecimi zapiséw gwarantujacych odpowiedni
poziom bezpieczefistwa informac;ji?

1. Tak
2. Nie

19. Czy ustalono zasady postepowania z informacjami, zapewniajacych minimalizacje wystapienia ryzyka
kradziezy informacji i sSrodkéw przetwarzania informacji, w tym urzadzen mobilnych?

1. Tak
2. Nie

20. Czy zapewniono odpowiedni poziom bezpieczeristwa w systemach teleinformatycznych, polegajacego w
szczegolnosci na:

e Dbatosci o aktualizacje oprogramowania:

1. Tak
2. Nie

2) Minimalizowaniu ryzyka utraty informacji w wyniku awarii:

1. Tak
2. Nie



3) Ochronie przed btedami, utrata, nieuprawniong modyfikacja:

1. Tak
2. Nie

4) Stosowaniu mechanizméw kryptograficznych w sposéb adekwatny do zagrozeri lub wymogdw przepisu prawa:

1. Tak
2. Nie

5) Zapewnieniu bezpieczeristwa plikéw systemowych:

1. Tak
2. Nie

6) Redukcji ryzyk wynikajgcych z wykorzystania opublikowanych podatnosci technicznych systeméw
teleinfarmatycznych,

1. Tak
2. Nie

7) Niezwiocznym podejmowaniu dziatari po dostrzezeniu nieujawnionych podatnosci systeméw
teleinformatycznych na mozliwo$¢ naruszenia bezpieczenstwa:

1. Tak
2. Nie

e Kontroli zgodnosci systeméw teleinformatycznych z odpowiednimi normami i politykami bezpieczeristwa:

1. Tak
2. Nie

e Bezzwtocznego zgtaszania incydentdw naruszenia bezpieczeristwa informacji w okreslony i z gory ustalony
sposob, umozliwiajgcy szybkie podjecie dziatari korygujacych?

1. Tak
2. Nie



21. Czy zapewniono okresowy audyt wewnetrzny w zakresie bezpieczeristwa informacji, nie rzadziej niz raz na

rok:
1. Tak
2. Nie

22. Czy macie Paristwo wyznaczong osobe odpowiedzialng za utrzymywanie kontaktéw z podmiotami
krajowego systemu cyberbezpieczeristwa zgodnie z wymogiem art. 21 ustawy z dnia 5 lipca 2018r. 0
Krajowym Systemie Cyberbezpieczenstwa?

1. Tak
2. Nie

23. Czy osoba jest zgtoszona do CERT koordynator ds. cyberbezpieczerstwa?

1. Tak
2. Nie

24. Czy, zgodnie z art. 22 ust. 1 pkt 5 ww. ustawy dane tej osoby zostaly przekazane do wtasciwego CSIRT
MON, CSIRT NASK lub CSIRT GOV?

1. Tak
2. Nie

25. Jakie ta osoba posiada doswiadczenie i kwalifikacje?

1. posiada wyksztatcenie z zakresu cyberbezpieczeristwa
wyksztafcenie informatyczne jesdli tak to jakie ...cooeceoeeeeeeeee oo ee e
3. NN ciitiitnisisnisemsassimsennrisssnsansossssssssss s ssssssass sesssseresmsasssnsens | PFOSZ€ Wpisac)

N

26. W jaki sposéb w Paristwa jednostce zapewnione jest zarzadzanie incydentem?

(prosze opisac)



27.

28.

29.
30.
31,
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.

42.
43,
44,
45.
46.
47.
48.
49.
50.
51.
52.

31.
32.
33.

Czy Panistwa jednostka zapewnia osobom, na rzecz ktérych zadanie publiczne jest realizowane, dostep do
wiedzy pozwalajacej na zrozumienie zagrozeri cyberbezpieczeristwa i stosowanie skutecznych sposobéw
zabezpieczania sie przed tymi zagrozeniami, w szczegélnosci przez publikowanie informacji w tym zakresie
na swojej stronie internetowej?

Tak
Nie

Proszg o wskazania ilosci incydentéw w zakresie cyberbezpieczeristwa od dnia 05.07.2018 roku.

Proszg wskazac rodzaj zdarzenia, ktére spowodowato incydent (prosze zaznaczyé wiasciwe):
atak phishingowy

atak ransomvare

btad ludzki

wirus

trojan

brak aktualizacji oprogramowania

zamierzone dziafanie pracownika/bytego pracownika

skanowanie

botnet

podatnosé

INNY it e ser e e sen e enens | PFOSZE WPISAE)

Proszg o wskazania ilosci incydentéw naruszenia bezpieczeristwa zgodnie
z Rozporzadzeniem Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci (prosze zaznaczyé wiasciwe):

a) atak phishingowy

b) atak ransomvare

c) btad ludzki

d) wirus

e) trojan

f) brak aktualizacji oprogramowania

g) zamierzone dziatanie pracownika/bytego pracownika

h) skanowanie

i} botnet

k) podatnos¢

D) I Dzttt s sinsrersansnsansanspssmsesmraeminns (prosze wpisac)

Czy w Paristwa jednostce przyjeta zostata procedura szacowania ryzyka z zakresu cyberbezpieczenstwa?
Tak
Nie



32. Czy sporzadzono analize ryzyka z zakresu cyberbezpieczeristwa obejmujaca integralnosé, dostepnosc,
poufnoéé, autentycznosé:

33. Tak

34. Nie

33. Proszg o podanie daty przeprowadzonej analizy ryzyka zakresu cyberbezpieczeristwa obejmujaca
integralno$¢, dostepnosé, poufnosé, autentycznosc?

34. Proszg wskazaé w jakiej formie zostata sporzadzona analiza ryzyka.

W dniu 2023-02-10 10:02:40 uzytkownik gmina@inowlodz.pl napisat:
Dzienl dobry,

bardzo prosze o podanie adresu e-mail z ktérego wspomniany WOUIP zostat ztozony. Niestety pod wskazang data
na naszej skrzynce odbiorczej nie odnotowalismy wiadomosci spetniajacej powyisze kryteria.

Pozdrawiam
Malgorzata Miszczyk

Punkt Obshugi Interesanta

P

Urzad Gminy Inowtédz
ul. Spalska 2

44 710-12-33 w. 12

Klauzula RODO

https://bip.inowlodz.nl/index.php?option=com attachments&task=download&id=5664




From:

Sent: Friday, February 10, 2023 8:54 AMr

Subject: Nie udzielona odpowiedz na zapytanie z informacji publicznej
Importance: High

Szanowni Paristwo.

W nastgpstwie nie rozpatrzenia wniosku o udostepnienie informacji z dnia 21.01.2023 roku prosze o wskazanie
przyczyn nie udzielenie odpowiedzi poniewaz nie otrzymatem:

— powiadomienia zwigzanego z brakiem realizacji zakresu podmiotowego lub przedmiotowego trybu wnioskowego
udostepnienia informacji publicznej;

— informacji w postaci zanonimizowanej albo niezanonimizowanej;

—decyzji 0 odmowie udostepnienia informacji publicznej (w tym informacji przetworzonej);

Nadmieniam, ze odmowa udostgpnienia informacji publicznej (w tym informacji przetworzonej) nastepuje w
formie decyzji administracyjnej, do ktorej w $wietle art. 16 i 17 u.d.i.p. majg zastosowanie przepisy kodeksu

postepowania administracyjnego, w takim wypadku stronie stuzy odwotanie od decyzji (odpowiednio wniosek o
ponowne rozpatrzenie sprawy), jak réwniez skarga (sprzeciw) do sadu administracyjnego.
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